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1. Benvenuti nell’'help COPA-DATA

GUIDA GENERALE

Nel caso in cui non abbiate trovato delle informazioni che cercavate o se avete dei consigli relativi al
completamento di questo capitolo dell'help, mandate una Mail a documentation@copadata.com
(mailto:documentation@copadata.com).

SUPPORTO ALLA PROGETTAZIONE

Se avete delle domande concernenti progetti concreti, potete rivolgervi per E-Mail al
support@copadata.com (mailto:support@copadata.com).

LICENZE E MODULI

Nel caso in cui doveste constatare che avete bisogno di altri moduli o licenze, rivolgetevi ai nostri
dipendenti all'indirizzo sales@copadata.com (mailto:sales@copadata.com).


mailto:documentation@copadata.com
mailto:support@copadata.com
mailto:sales@copadata.com

2. zenon Webserver e zenon Webserver Pro

Il zenon Webserver porta i progetti 1:1 (vale a dire esattamente nella loro forma originaria) in Internet e
Intranet. Avete cosi a Vostra disposizione uno strumento con il quale rendere disponibili i dati della
produzione sia a livello di singola impresa, che per tutti gli stabilimenti che compongono un’azienda.

Per il trasferimento non & necessario apportare alcune modifiche o adattamenti al progetto.

Webclients | www @ “

Intranet / Internet

Runtime Server Webserver Publishing Service
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¥ Informazioni

Il zenon Webserver comunica a scelta via IPv4 o IPv6. La comunicazione via IPv6 é

possibile solamente a partire dalla versione 7.

Il zenon Webserver € disponibile nelle seguenti tre forme:

> zenon Webserver: pura funzione di osservazione.

» zenon Webserver Pro:completa funzione di monitoraggio e gestione. E possibile accedere

direttamente ai processi tramite il WEB.

> zenon Webserver Pro Light: funzionalita limitata del zenon Webserver PRO per la gestione di

zenon Operator.



Per quello che concerne le differenze fra queste tre forme, vedi la sezione della guida riguardante le Versioni (auf
Seite 7).

2 Informazioni sulla licenza

Per poter usare zenon Webserver, Webserver Proe Webserver Pro Lighté
necessaria una licenza. Per i dettagli su questo argomento, vedi la sezione Licenze (auf
Seite 13).

3. Versioni

Le differenti versioni di zenon Web Server si differenziano per I'ampiezza delle loro funzioni:

» zenon Web Server Pro:
Consente attive azioni di gestione con zenon Supervisor.

Start e funzionamento sotto Windows CE (auf Seite 25) sono soggetti a determinate restrizioni.

» zenon Web Server Pro Light:
Consente attive azioni di gestione conzenon Operator e zenon Supervisor. Differenze rispetto al

zenon Web Server Pro:

e Il server Runtime a cui si connettono i zenon Web Client, deve essere |0 stesso
computer su cui € attivo il zenon Web Server Pro Light.
Il nome computer viene utilizzato per effettuare il controllo; non si tiene conto dei
domini
Attenzione: nel caso dei progetti con ridondanza, il zenon Web Server Pro Light
deve essere implementato in forma ridondante; un’istanza sul server e una sullo
Standby-Server.

e Massimo 3 Client.

o Il traffico di rete criptato non viene supportato. Nel caso della comunicazione criptata,
non si avvia, oppure si chiude da solo. Il controllo della crittografia viene effettuato
durante il Runtime ogni 60 secondi.

e HTTP Tunnelling non viene supportato.

e | progetti devono essere attivi sullo stesso computer come "server”. | progetti che
sono attivi su questo computer come Client, non sono supportati.



e | multi-progetti sono supportati se tutti i progetti sono attivi localmente come server.
» zenon Web Server:

Funge solo da viewer. Le azioni di gestione attiva, come, ad esempio, Setta valore impostabile,

Esegui ricetta, Salva impostazioni PFS ecc., non sono possibili.

Eccezione: a partire dalla versione 6.22 SP1 Build5, le seguenti azioni di gestione attiva possono

essere eseguite anche con il zenon Web Server:

e Variabili interne (Calcolate localmemte) sono scritte sul Web Client tramite la
funzione setta valore impostabile.
Nota: L operazione di scrittura per inserimento elementi o VBA non & possibile.

ESEMPIO DI USO DI ZENON WEB SERVER PRO LIGHT

Quando si avvia il zenon Web Server, il numero di serie determina se viene avviato un web Server, un
Web Server Pro, O UNWeb Server Pro Light. Se viene avviato un web Server Pro Light, le sue
restrizioni sono attive:

1. HTTP Tunnelling non é disponibile.

2. Viene eseguito regolarmente un check per verificare se la crittografia di rete ¢ attivo. |l web

Server Pro Light viene chiuso se la crittografia e attiva.

3. Le connessioni vengono instaurate solamente se il nome computer della destinazione (server
Runtime) € identico a quello del Web Server.
a) Un progetto funziona con un server (computer A) e standby-server (computer B).
b) Sul computer A viene avviato zenon Web Server PRO Light.
c) Un Client si connette via Web Server PRO Light al server Runtime.

d) Il Runtime smette di funzionare sul computer A. Il computer B ne assume la funzione,
fungendo da standby-server.

e) Il Client cerca di passare allo standby-server computer B.

f) Visto che il Web Server é attivo con una licenza per Web Server PRO Light, questo
rifiuta la connessione del Web Client al computer B. Il Web Client & offline.



4. Basi:

Il zenon Web Client visualizza il Runtime in un browser nel modo in cui anche un normale client
verrebbe visualizzato con zenon. A tale scopo, ha bisogno di un zenon Web Server e di un server
Runtime.

DEFINIZIONI

» zenon Web Client

Il Web Client di zenon & un programma attivo in un WEB Browser standard e visualizza un
progetto. Si collega ad un zenon Web Server con un server Runtime. Visualizza il progetto
del server Runtime nel modo in cui lo mostrerebbe anche un normale client. La sola
differenza e la seguente: Con il Web Client di zenon, la rappresentazione avviene in un
browser.

Nota: il zenon Web Client mette sempre a disposizione le proprieta della licenza zenon
Energy Edition. Al momento dell'avvio, pero, viene visualizzao il normale schermo iniziale.
» Server Runtime

Il Server Runtime & quel computer su cui € attivo il progetto come progetto server. Il server
Runtime ha la precendenza assoluta su tutti i dati: dati di progettazione, dati online, dati
storici.

» zenon Web Server

Il zenon Web Server e un gateway (Proxy-Server) che svolge i seguenti compiti:
e Interfaccia dati (TCP/IP) fra il Server Runtime e il Web Client.
e Controllo della licenza e del numero dei client connessi contemporaneamente con il

zenon Web Server.

» Servizio publishing

Il servizio publishing & un WEB Server HTML standard di un produttore terzo. Cio &
necessario affinché possa venire pubblicata la pagina di accesso al progetto. Questo
servizio non & necessario per il funzionamento del zenon Web Client. Il Web Client di zenon
non ricorre al servizio publishing. Per distinguerlo in modo chiaro dal zenon Web Server,
guesto servizio non viene chiamato Web Server, ma viene definito sempre servizio
publishing.

Attenzione: Il servizio publishing deve essere aggiunto alle trustworthy pages nel
Webbrowser.



¥ Informazioni

Nel caso di piccoli progetti, il Server Runtime, il zenon Web Server e il servizio publishing

possono essere attivati sullo stesso calcolatore.

Il zenon Web Client e il server Runtime devono essere attivi sempre su diversi computer.

5. Restrizioni di carattere generale

| progetti che sono gestiti usando il zenon Web Client, presentano le seguenti restrizioni:

» Allarmi:

Il ripristino di allarmi & possibile solamente quando se si usa il zenon Web Server Pro.
»  Archivi:
Gli archivi non possono essere né letti, né modificati, né salvati.
» Gestione user

AD e ADAM/ADLDS funzionano solamente con determinate restrizioni (come sugli
Standard-Client):

AD: il computer deve trovarsi nello stesso dominio.

ADAM/ADLDS: il Web Client ha bisogno di una connessione fisica al Web Server (piu Port
aperta) e all ADAM/ADLDS Server

» Immagini:
e Lalmmagine del tipo Post elaborazione archivio non & disponibile.
» Stampa:

Prima di effettuare la prima stampa sul WEB Client di zenon deve essere eseguita la
funzione selezionare stampante. In questa sede si possono fissare le stampanti per il client.
Queste impostazioni vengono salvate nello zenon6.ini in modo tale che I'operazione
sopra descritta non debba essere ripetuta ogni volta che si vuole stampare qualcosa.

> |PA:

Il modulo Industrial Performance Analyzer (IPA) é disponibile solamente su zenon Web
Client in Intranet, perché non & possibile instaurare una connessione alla banca dati via
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Internet. Se c¢’& una connessione Intranet, le autorizzazioni database devono essere settate
in modo tale che il computer remoto possa avere accesso a questa banca dati come un
zenon Web Client.

» Menu

Nel Web Client di zenon non vengono visualizzati Menu principali.

» Gestione monitor:

La gestione monitorfunziona con alcune restrizioni. aAdatta risoluzione € Barra di scroll,
per esempio, non sono disponibili.

> PFS:
Il Production and Facility Scheduler (PFS) é disponibile solo a partire dalla versione 6.01.

» Informazioni di stato:

Le informazioni di stato che vengono visualizzate tenendo premuto il tasto destro del mouse,
sono disponibili solo in parte.

» Combinazioni di tasti:

Le combinazioni tasti su pulsanti come, per es., F3 non sono disponibili.
» VBA:

VBA & disponibile solo se € stato installato manualmente sul zenon Web Client. Per ulteriori
informazioni Vi preghiamo di rivolgersi al reparto support di zenon.

» VSTA: Web Server e Web Client supportano diverse versioni di VSTA.
In generale, Web Client supporta VSTA fatta eccezione per

e Debugging

e Funzionevisualizza VSTA Editor

e Compiling

Per i dettagli su questo tema, leggete il capitolo VSTA con Web Client, Web Server e Web
Server Pro (auf Seite 46).

ULTERIORI RESTRIZIONI PER WINDOWS CE:

» Possono essere collegati contemporaneamente al massimo tre client WEB di zenon con un

runtime CE.
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» Il server WEB di zenon deve funzionare sullo stesso apparecchio del runtime CE, con il quale
deve essere connesso. Una connesione ad un runtime CE su un altro apparecchio non &

possibile.

La licenza del zenon Web Server per CE si ottiene per mezzo della cosiddetta licenza remota.

BROWSER

A Attenzione

VBA/VSTA E DATA EXECUTION PREVENTION

Il sistema operativo impedisce tramite la funzione Data Execution Prevention
(DEP) che il VBA-Code venga eseguito nel browser.

Microsoft Internet Explorer 8 e 9:

A partire dalla versione 8, il Microsoft Internet Explorer offre la possibilita di
disattivare il DEP per il browser.

4

passate a Extras -> Opzioni internet -> Avanzate -> Sicurezza

disattivate I'opzione Attiva Protezione di memoria, per

diminuire il rischio di attacchi online

Altri browser e Internet Explorer a partire dalla versione 10 (Windows 8)

Il DEP deve essere disattivato completamente, visto che il processo browser non puo

essere escluso esplicitamente. Cio non e raccomandabile per ragioni di sicurezza.
Per disattivare DEP:
avviate la riga comandi con diritti di amministratore

eseguite il seguente comando:
bcdedit.exe/set {current} nx AlwaysOff

riavviate il computer.

L’impostazione puo essere annullata con il comando becdedit.exe/set {current}

nx AlwaysOn.

Raccomandazione di carattere generale: usate VSTA anziché VBA.
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6. Licenza

La licenza determina:

» laversione del zenon Web Server attiva:
(] Z€N0oN Web Server Standard
. Z€N0ON Web Server Pro

. Z€N0ON Web Server Pro Light

» Numero delle connessioni zenon Web Client possibiliin parallelo (Concurrent Use License)

Nota: il zenon Web Server funziona in modalita demo se non si dispone di una licenza valida. Per la
modalita demo valgono le seguenti restrizioni:

» |l zenon Web Server puod essere avviato solo manualmente
» Ladurata per la quale il programma puo funzionare & limitata a 30 minuti.

» Il numero dei possibili client e limitato a 2.

Per passare dalla modalita demo ad una licenza valida, dovete anzitutto stoppare il zenon Web Server,
e poi inserire un numero di licenza valido nella tab Licence (auf Seite 13). Riavviate poi il web Server
manualmente.

ZENON OPERATOR E WINDOWS CE

Per il zenon Operator & disponibile il zenon Web Server Pro Light.

Per Windows CE & disponibile un zenon web Server Pro "strutturato" nel Runtime, il che significa cheiil
Runtime deve essere avviato per far si che il zenon Web Server Pro possa funzionare. La funzionalita di
questo tool & limitata a casa della piattaforma. La registrazione della licenza avviene mediante Trasporto
Remoto nell’Editor usando il meccanismo della licenza remota.

REGISTRA LICENZA

Per registrare la licenza di zenon Werbserver:

1. aprite Start -> Tutti i programmi -> COPA-DATA -> Licensing 7.00
oppure

avviate il Web Server via Pannello di controllo -> zenon Web Server
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2. Siapre il dialogo per " inserimento dei dati licenza.
e selezionate web Sserver
3. inserite il numero di serie e quello di attivazione

Trovate i dati relativi:
e sul Vostro documento di licenza
« sull"adesivo di licenza

o nelfile di licenza License. txt
Percorso Vista/7/8: C: \Users\Public\Documents\zenon Projects\

Nota: attenzione alle lettere maiuscole e minuscole quando inserite il numero!

4. riavviate il zenon Web Server nella Tab state (auf Seite 25)

5. Dopo il restart dell’editor, usate il zenon Web Server con la licenza inserita.

DIALOGO PER EFFETTUARE LA LICENZA DEL PRODOTTO

47 Product licensing (|

Dongle licensing
Fleaze enter the license information of wour license form / license badge, which pou received after
ordering a dongle license. Care for conect capitalization. The entered numbers are saved with OF.

Soft licensing

After ordering a zoft license you will receive a license form with a zerial number. Please enter this
zerial number and then execute 'Get soft license’. Thus a hardware specific licenze number iz
generated and saved in a test file. Send thiz file to your distributor. Then vou will receive a valid
activation number. Enter the activation rumber in this dislog and confirm with DK,

Altention!
Thiz program iz not suitable for licensing of older versions. Please use the licenzing software
appropriate for your version,

@ Editor / Runtime ‘wieb server Analyzer

Serial number

Activation number

(u]3 Cancel | | Get zoft license
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Licenza

Zzenon

Editor/Runtime attivo:lalicenza vale per I'Editor di zenon e/o il
Runtime di zenon.

Webserver attivo:lalicenza vale per il Webserver di zenon.
Analyzer attivo:lalicenza vale per zenon Analyzer.
Numero di serie Numero di serie della licenza

Nel caso in cui dovesse gia esistere una licenza, ne verra
visualizzato il numero.

Numero di attivazione Numero di attiivazione della licenza

Nel caso in cui dovesse gia esistere una licenza, ne verra
visualizzato il numero di attivazione

OK Riprendi dati e avvia zenon la prossima volta con questa
licenza.
Annulla Rifiuta inserimento e usa zenon con la licenza valida

finora o senza licenza.

Richiedi licenza soft. Apre |'assistente per la richiesta di una licenza soft.

Alternativa:

1. Avviate il Web Server via Pannello di controllo -> zenon Web Server




2. Inserite nella tab Licence nel zenon Web Server (auf Seite 25) il numero di serie e quello di

attivazione che trovate nel foglio di licenza.

& zenon Web Server &J
Status | License

Serial number

Activation number

Save

Mote: After changing the serial or activation number you
have to restart the web server to make the changes
effective.

[ ok ][ canca |

3. Cliccate su save per salvare i due numeri.

4. Riavviate il zenon Web Server nella Tab state (auf Seite 25)

& Attenzione

Al momento del riavvio, tuttii zenon Web Client connessiperderanno il
collegamento. | zenon Web Client diriconnettono automaticamente dopo la

scadenza del timeout impostato.

Nota: il numero di licenza e quello di attivazione vengono inseriti nel zenSrv.ini .

6.1 Licenza dongle

zenon supporta per la licenza Dongle i sistemi WIBU-Key e Codemeter. | dettagli relativi a questo
argomento li trovate nella guida Licenza nel capitolo Licenza dongle.

La licenza mediante un dongle avviene tramite:

» Dongle relativi al calcolatore oppure

» Dongle direte

16



DONGLE RELATIVI AL CALCOLATORE

Usare Dongle relativi al calcolatore:
1. Riceverete un dongle e un foglio di licenza con un numero di serie e numero di attivazione.
2. Chiudete il dongle con lo stesso computer sul quale avete installato il zenon Webserver.

3. Registrate la licenza (auf Seite 13) nel sistema.

DONGLE DI RETE

In alternativa al dongle sullo stesso calcolatore, potete usare anche il dongle di rete centrale di COPA-
DATA. Esso puo essere in un qualsiasi calcolatore in rete. La registrazione della licenza avviene in modo
simile a quello del dongle riferito al computer.

¥ Informazioni

Se un zenon Webserver la cui licenza e stata effettuata con Codemeter, perde la

connessione con il dongle, il Webserver verra terminato.

6.2 Licenza software

Per la licenza software:

17



1. Awviate il programma Web-Server-Licensing.

47 Product licensing

L

Dongle licensing

Soft licensing

Altention!
appropriate for your version,
() Editar / Runtime @ Web server

Serial number
0ooa

Activation number

Fleaze enter the license information of your license form / license badge, which pou received after
ordering a dongle license. Care for corect capitalization. The entered numbers are saved with OF.

After ordering a zoft license you will receive a licenze form with a serial number. Please enter this
zerial number and then execute 'Get zoft license’. Thuz a hardware specific licenze number iz
generated and saved in a test file. Send this file to your distibutor. Then vou will receive a valid
activation number. Enter the activation number in thiz dialog and confirm with OF.

Thiz program iz not suitable for licenzing of older versions. Pleaze uge the licenzing software

() Analyzer

oK. | Cancel ||

Get zoft license

2. Cliccate sul pulsante Richiesta di licenza software.

3. Viene visualizzato il modulo per i Vostri dati licenza.

Licensing - Step 1 of 2: Welcome to licensing

License Tool

Welcome to licensing!
Get a soft license - Step 1 of 2: Click Next when ready.
Required fields are mared with *

Company name™

Responsible person™

Your order number (Helps to assign your order)

E-mail address

Click "Mext" if you want to proceed with licensing.

@

Annulla

Riempite tutti i campi e cliccate su Avanti.

18



5. Il programma genera un modulo di richiesta di licenza con il numero di licenza valido per il

Vostro calcolatore.

Licensing - Step 2 of 2: Summary )]

Generated license form

roduct Analyzer

50000111.41171161.0.0.
se number: e3d517da

ATSZG-WKS007
Mustermann GmbH
Hans Mustermann

E-mail address: hm@&mgmbh.com

Sendto.. | | Pant

Click "Finish" to exit licensing and to show the generated license form.

License Tool

[ < Indietro ][ Fine ] [ Annulla

6.

7.

Inviate la Vostra richiesta di licenza al Vostro sales partner:

a) Cliccando su Invia per E-Mail

b) Cliccando su Stampa come print-out o fax

Anche il numero della licenza & contenuto nel foglio di licenza e deve corrispondere a
guello del Vostro calcolatore.

Un infobox riassume il processo.

LizenzKnd )]

> | The license form has been saved as "license.txt” in the zenon data
W' folder C\Users\Public\Documents\zenon_Projects\license bt
~ Please send this form te your distributor via e-mail or fax, if not already
done within the program.

8.

Non appena avete ricevuto i dati relativi, registrate la licenza (auf Seite 13) nel sistema.
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7. zenon Web Server (Pro)

Per instaurare una connessione fra il zenon Web Client e il runtime server, € necessario il zenon Web
server. Esso puo essere installato su qualsiasi calcolatore della rete che abbia una connessione di rete
fisica con il Runtime Server. Il funzionamento di zenon Web Client e del Runtime Server sullo stesso
calcolatore non e possibile. Il zenon Web Server puod essere tuttavia installato anche sullo stesso
computer del Runtime Server.

¥ Informazioni

Disinstallare completamente il Web Server € possibile solamente quando esso non &
funzionante.

Nota: i file che possono essere editati dagli utenti, non sono rimossi nemmeno
guando si disinstalla completamente il Web Server. In tal modo si vuole garantire
che nessuna informazione vada perduta quando, per esempio, si effettua un
upgrade. Se si vuole rimuovere anche questi file, lo si deve fare manualmente.

Per ulteriori informazioni sul funzionamento ridondante, consultate il capitolo Funzionamento ridondante (auf
Seite 39).

7.1 Istruzioni: preparare - installare - start.
| seguenti passi sono necessari per usare il zenon Web Server (Pro):

1. Rete e server nell'impostazione di progetto

2. Installare il servizio Pubblicazione WWW sul PC
3. installare il zenon Web Server

4. attivare il zenon Web Server

5. installare e avviare il zenon Web Client

1. IMPOSTAZIONE DI PROGETTO

Il progetto che deve essere avviato mediante il zenon Web Server, deve avere le seguenti impostazioni
di base nell’Editor di zenon:
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» Attivare proprieta di progetto -> Rete -> Rete attiva.

» Inserire la proprieta di progetto -> Rete -> Server -> computer (nome) con Runtime.

2. INSTALLARE IL SERVIZIO PUBBLICAZIONE WWW SUL PC
Il servizio Pubblicazione & necessario per pubblicare la Homepage A questo scopo potete utilizzare

gualsiasi sistema. Se volete usare il servizio Pubblicazione di Windows, dovete:

1. apriteil Pannello di controllo ->Programmi e Funzioni -> Attiva o disattiva funzioni Windows .
2. Passate a Internet Information Services -> servizio WWW.
3. Attivate i servizi WWW.

4. Aggiungete il servizio Pubblicazione alle Trustworthy pages nel Webbrowser.

Le informazioni di Microsoft relative a questo tema le trovate su: http://technet.microsoft.com/de-
de/library/cc782498(WS.10).aspx (http://technet.microsoft.com/de-de/library/cc782498(WS.10).aspx)

Se questi servizi sono stati installati con successo, deve essere presente la seguente cartella nella root
directory:
C:\inetpub\wwwroot

¥ Informazioni

Se il zenon Web Server é stato gia installato precedentemente, la cartella creata in
questo processo, C: \Program Files \COPA-DATA\zenon WEB

Server\zenon , deve essere spostata in C: \inetpub\wwwroot.

3. INSTALLARE IL WEB SERVER

Il zenon Web Server viene installato sul computer con i servizi WWW attivati.

1. Awviate l'installazione del DVD e seguite le indicazioni dell’assistente di installazione. | dettagli
relativi allinstallazione li trovate nel capitolo Installazione del zenon Web Server da DVD (auf
Seite 23).

2. Configurate le impostazioni del Web Server:

e apartire dalla versione 6.20 di zenon, nel File global_vars.js (auf Seite 32) nella
cartella C: \inetpub\wwwroot\zenon\config

o fino alla versione 6.20 di zenon, nel file project.html (auf Seite 35) nella cartella
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4. RENDERE OPERATIVO IL WEB SERVER
Per attivare il zenon Web Server:

1. assicuratevi che i servizi Pubblicazione WWW siano stati avviati e che sia disponibile la entry

page (auf Seite 51)
2. awviate il progetto Runtime sul calcolatore

3. avviate il zenon Web Server

| dettagli relativi allo start e alle impostazioni del zenon Web Server li potete trovare nel
capitolo Start e impostazioni del server (auf Seite 25).

5. INSTALLARE E AVVIARE IL WEB CLIENT

Per osservare o rendere operativo il Runtime usando un browser, avete bisogno di zenon Web Client sul
computer corrispondente.

1. Installate il zenon Web Client.

| dettagli relativi al Web Client li trovate nel capitolo zenon Web Client (auf Seite 40).

2. Awviate il Microsoft Internet-Explorer e collegate il Web Client al computer su cui & funzionante il

zenon Web Server.

Potrebbe rendersi necessario aggiungere questa pagina come "trusted site"" nelle
impostazioni dell’Internet-Explorer alla voce Extras -> Internet options-> Security.

3. Il numero dei Web Client utilizzabili contemporaneamente, dipende dalla Licenza (auf Seite 13)

di cui siete in possesso.
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& Attenzione

VBA/VSTA E DATA EXECUTION PREVENTION

Il sistema operativo impedisce tramite |la funzione bata Execution Prevention
(DEP) che il VBA-Code venga eseguito nel browser.

Microsoft Internet Explorer 8 e 9:

A partire dalla versione 8, il Microsoft Internet Explorer offre la possibilita di
disattivare il DEP per il browser.

4

passate a Extras -> Opzioni internet -> Avanzate -> Sicurezza

disattivate I'opzione Attiva Protezione di memoria, per

diminuire il rischio di attacchi online

Altri browser e Internet Explorer a partire dalla versione 10 (Windows 8)

Il DEP deve essere disattivato completamente, visto che il processo browser non puo

essere escluso esplicitamente. Cio non e raccomandabile per ragioni di sicurezza.
Per disattivare DEP:
avviate la riga comandi con diritti di amministratore

eseguite il seguente comando:
bcdedit.exe/set {current} nx AlwaysOff

riavviate il computer.

L’impostazione puo essere annullata con il comando bcdedit.exe/set {current}

nx AlwaysOn.

Raccomandazione di carattere generale: usate VSTA anziché VBA.

I limiti esistenti per il zenon Web Server e il zenon Web Client li trovate nel capitolo Limiti generali (auf
Seite 10).

Installazione del zenon Webserver da DVD

Per installare il zenon Webserveroppure il Webserver Pro:
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1. Attivate i servizi WWW sul computer.

La cartella C:\inetpub\wwwroot deve esistere.

2. Mettete il DVD di zenon nel processore; comparira la schermata iniziale.

Se avete disattivato Autostart di CD/DVD, dovete eseguire il start.exe sul CD.
3. Selezionate il Webserver di zenon.
4. Seguite la routine di installazione.

5. Riawviate il computer.

| file di setup per il webclient lo trovate dopo l'installazione nella sottodirectory del percorso di
installazione del webserver (xxx si riferisce alla versione relativa di zenon), per esempio.:
C:/Programme/COPA-
DATA/zenonWebServer/zenon/controlversions/Versionxxx/zenon WEB Client
Setup GERMAN.EXE

oppure

C:/Inetpub/wwwroot/zenon/controlversions/Versionxxx/zenon WEB Client S
etup GERMAN.EXE

Vengono installate anche le Webseiten che servono da esempio (index*.html und init*.html). Esse si
trovano nel sottopercorso zenon del percorso di installazione del Webserver, per esempio:
C:/Programmi/zenonWebServer/zenon/index.htm

oppure

C:/Inetpub/wwwroot/zenon/index.html

¥ Informazioni

Il servizio per il zenon Webserver viene avviato automaticamente solamente nella
versione per la quale si possiede la licenza. Nella modalita demo, il webserver deve essere

avviato manualmente mediante la console webserver nelle proprieta di sistema.

7.1.2  Autorizzazioni per installazione

Per effettuare I'installazione, dovete disporre delle seguenti autorizzazioni:
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ZENON: WEBSERVER:

Per l'installazione e la configurazione del WEB Server di zenon (registrazione del numero di serie e della
chiave di attivazione) avete bisogno dei diritti di amministratore.

Per 'uso vero e proprio vale quanto segue: visto che il WEB Server di zenon & attivo come servizio in
background (nel contesto del SYSTEM User), per il suo funzionamento non deve essere registrato nessun
utente. E' percio irrilevante quali diritti utente Windows abbia I'utente loggato.

ZENON WEBCLIENT:

Per I'installazione & necessario dispore dei diritti amministratore di Windows.

Per la gestione, invece, sono sufficienti i normali diritti utente.

7.1.3 Start e impostazioni server

Nella modalita normale di funzionamento, il zenon Web Server viene avviato automaticamente. Nel
caso lo dobbiate fermare, oppure dobbiate reinserire il numero di licenza, lo dovrete poi riavviare
manualmente.

Nota: il zenon Web Server funziona in modalita demo se non si dispone di una licenza valida. Per la
modalita demo valgono le seguenti restrizioni:

» |l zenon Web Server puo essere avviato solo manualmente
» Ladurata per la quale il programma puo funzionare e limitata a 30 minuti.

» Il numero dei possibili client e limitato a 2.

Per passare dalla modalita demo ad una licenza valida, dovete anzitutto stoppare il zenon Web Server,
e poi inserire un numero di licenza valido nella tab Licence (auf Seite 13). Riavviate poi il Web Server
manualmente.

CONFIGURARE IL ZENON WEB SERVER

Per configurare il Web Server:

1. Apriteil pannello di controllo
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2. Cliccate due volte su zenon Web Server

3. Siapre il dialogo per la configurazione e la licenza (auf Seite 13)

Bl
&3 zenon Web Server ﬁ

Status | License

State
Max. number of clients Number of active clients Stop
0 0
Refresh

HTTP tunneling

Active clients

[ ok ][ Aonula




Parametri

State:

Max. number of clients:

Number of active clients:
Start

Stop

Refresh

Logfile

HTTP tunnelling

Active clients
OK

Annulla

Descrizione

Mostra la versione e lo stato del Web Server:
Versione:

) zenon Web Server Pro

) zenon Web Server Pro Light

Segnalazioni di stato:

> running: il Web Server funziona con una licenza valida
» stopped: il Web Server é stato fermato

» Demomodus: il Web Server funziona in modalita demo, senza una

licenza valida

> notinstalled: il Web Server non registrato come servizio, oppure

errore di installazione

Numero massimo di Client che possono connettersi al Web
Server. Il numero viene definito attraverso la licenza.

Nel caso della modalita demo, questo numero & limitato a 2
Client che funzionano per un massimo di 30 minuti.

Mostra il numero dei Client connessi al momento.
Awvia il Web Server.

Ferma il Web Server

Attualizza la visualizzazione.

Apre il file di Log.

Attivo: HTTP Tunneling (auf Seite 29) e attivo.

Disponibile solamente per il zenon Web Server PRO, ma non nella

versione light.

Indicazione: pud essere modificato solamente se il Web Server
ha lo stato b1 occato. Non si puo effettuare uno switch
mentre il sistema & operativo.

Lista dei Client connessi.
Riprende le impostazioni e chiude il dialogo.

Rifiuta le modifiche e chiude il dialogo.
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AVVIARE IL ZENON WEB SERVER MANUALMENTE

Per avviare il Web Server manualmente:

1. Apriteil pannello di controllo
2. Cliccate due volte su zenon Web Server

3. Siapre il dialogo per la configurazione e la licenza (auf Seite 13)

& zenon Web Server &J
Status | License

State
stopped

Max. number of clients Number of active clients
0 0

HTTP tunneling

Active clients

[ ok ][ Anua |

4. Selezionate la connessione via TCP oppure HTTP

5. Cliccate sul pulsante start

START E CONFIGURAZIONE SOTTO WINDOWS CE
Per Windows CE non & a disponibile un dialogo di start. Il zenon Web Server é gia integrato nel Runtime.
Per avviare il zenon Web Server sotto Windows CE, deve verificarsi quanto segue:
> Laproprieta Rete attiva deve essere attivata nel progetto
» Il Runtime deve essere avviato
> Deve essere stata registrata la licenza per il zenon Web Server

Nota:HTTP Tunnelling (auf Seite 29) non & a disposizione sotto Windows CE.

La configurazione avviene in modo analogo a quanto descritto nel capitolo Impostazioni nel projekt.html
(auf Seite 35).
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Sotto Windows CE, la funzionalita € soggetta a tutte le restrizioni che valgono in generale per Windows
CE e zenon Web Server sotto Windows CE.

HTTP Tunnelling

- Il zenon Web Server puo accettare, anziché delle connessioni TCP, anche quelle HTTP. Le connessioni
HTTP vengono accettare solamente da zenon Web Client. La connessione con il server Runtime avviene
sempre via TCP. Per ogni connessione TCP dal Web Client al Web Server, viene creata una separata
connessione HTTP.

Le connessioni vengono instaurate di default via TCP. Per usare HTTP Tunnelling,deve verificarsi quanto
segue:

» HTTP deve essere attivato usando il dialogo di configurazione (auf Seite 25), oppure
I'inserimento nello zenoné.ini

» Laport 8080, oppure la port configurata in alternativa nello zenoné. ini sul Web Server PC,

deve essere raggiungibile

» La pagina iniziale di progetto (auf Seite 57) per Web Client, che deve connettersi al Web Server
con HTTP Tunnelling, dovrebbe avere il parametro UseHTTP con un valore diverso da 0

nell'inserimento <embed> e <object>

Nota:HTTP Tunnelling (auf Seite 29) non & a disposizione sotto Windows CE.

CONFIGURAZIONE DELLA PORT.

Per configurare la port per 'HTTP Tunnelling sul Web Server zenon:
1. Aprite lo zenon6.ini

2. passate allinserimento NET PROXYPORT= , oppure createlo

3. settate la port desiderata

Default: 8080
Il Web Server ascolta da questa port e il Web Client si collega a questa port.

4. Salvatelo zenon6.ini

Ogni cambiamento del numero di porta nello zenon6.ini apportato sul computer sul quale é attivo il
Web Server, dunque, deve essere configurato in modo analogo su tutti i computer con il Web Client
zenon.
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PROCEDURA

Il Web Client invia i suoi messaggi per il server Runtime via HTTP-POST al Web Server. Quest ultimo le
inoltra usando la connessione assegnata al server Runtime via TCP. Il server Runtime invia i suoi
messaggi per il Web Client al Web Server via TCP che li bufferizza.

Il buffer di una connessione viene vuotato dal Web Client mediante una HTTP-GET request. Se non c’e
nessun messaggio per una connessione, il Client attende per un tempo configurabile (inserimento
POLLING INTERVALL nello zenoné.ini con valore standard = 2 secondi).

Per i dettagli vedi il capitolo Procedura per connessione HTTP (auf Seite 30).

SEGNALAZIONI D'ERRORE

Se la connessione HTTP é attiva, al posto dei messaggi specifici di rete, vengono visualizzati in parte nel
Diagnose Viewer dei messaggi specifici HTTP (auf Seite 74). Per esempio, se viene instaurata o terminata
una connessione, oppure nel caso di errori HTTP.

Procedura nel caso di connessione HTTP.

AVVIO DEL WEB SERVER.

Si puo avviare il Web Server mediante

» Dialogo nel pannello di controllo

» Manuale

DIALOGO NEL PANNELLO DI CONTROLLO

=

Aprite il pannello di controllo

N

aprite il dialogo di configurazione (auf Seite 25) di zenon Web Server
3. attivate la checkbox HTTP

4. Cliccate sul pulsante start

AVVIO MANUALE

1. aprite I'Explorer
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2. Inserite nella riga indirizzi: $cd_system%
3. aprite il file zenWwebsrv.ini con un editor testi
4. navigate fino a raggiungere |'inserimento [DEFAULT]

5. create o modificate I'inserimento USE_HTTP_PROXY= e settate il valore su 1.
(USE_HTTP_PROXY=1)

6. salvate le modifiche e chiudete il file

7. avviate il zenon Web Server facendo uso di una delle seguenti quattro possibilita.

a) Dialogo di configurazione (auf Seite 25) nel pannello di controllo

b) tramite la riga comandi: avviare il Web Server come servizio, oppure inserendo il
nome completo del percorso

¢) nella visuale servizi del taskmanager, oppure nell’elemento del pannello di controllo
Servizi, Si deve avviare il servizio zenwebsrv

d) nel Windows Explorer, passare al percorso di installazione del Web Server e awviare
guest’ultimo cliccando due volte su zenWebsrv.exe

PROCEDURA CONNESSIONI

Quando viene avviato, il Web Client si connette al Runtime Server tramite il Web Server:

Webclient Rechner Webserver Rechner Runtime Rechner
Browser Webserver Runtime
HTTP TCP

Webclient < . I( .

1. [l'utente avvia il Browser e apre la Pagina di accesso al progetto (auf Seite 51).

2. Quest’ultima fa si che il Browser awvii il Web Client con la configurazione tunneling HTTP

indicata.

3. 1l Web Client instaura 3 connessioni HTTP (gestione, dati e sincronizzazione file) con il Web

Server:

a) Il Web Client richiede una connessione ID.
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b)

d)

Il Web Server invia una connessione ID libera, se ce n"e una disponibile. La ID
inviata viene inserita nella lista delle connessioni ID assegnate. Cio accade per
evitare che una ID venga assegnata due volte e per poter trasformare la
connessione HTTP in una connessione TPC.

Il pacchetto Init viene inviato tramite connessione HTTP al Web Server.

I Web Server verifica se questo Web Client é gia nella lista di quelli attivi. Se il client
€ nuovo, il sistema verifica se € gia stato raggiunto il numero massimo di client. Se la
connessione client puo essere accettata, il sistema provvede ad instaurare una
connessione TPC durante il Runtime, e trasmette il pacchetto Init. La connessione
client accettata e quella server che é stata instaurata vengono coordinate fino al
termine della connessione: i dati della connessione client vengono girati tramite
guella server e viceversa.

Scambio dati:

a)

b)

c)

il Web Server lavora da traduttore fra TPC e HTTP e conserva i messaggi
temporaneamente in un buffer.

| dati del runtime per il Web Client vengono salvati sul server come passaggio
intermedio. Il Web Client li richiede facendo uso di richieste GET.

| dati del Web Client per il Runtime vengono inviati dal Web Client mediante richiesta
POST e girati dal Web Server.

Quando si chiude il Web Client nel browser (si chiude il browser, oppure si lascia la pagina di

accesso del progetto), vengono terminate le connessioni del Web Client.

a)

b)

I Web Client invia un network end packet al Web Server. Il Web Server lo inoltra al
Runtime, chiude la connessione e libera le risorse impiegate (memoria di lavoro ,
porte, ID di connessione...).

Mentre il client viene ripulito, un altro HTTP end packet viene inviato al Web Server,
per assicurare che la connessione ID venga rimossa dalla lista.

Impostazioni in global vars.js

Il file di configurazione global_vars.js € usato per le versioni di zenon a partire dalla 6.20. Si trova
nella cartella C: \inetpub\wwwroot\zenon\config\

global_vars.js
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// Here enter the exact string how your project is named
var PROJECTNAME = "ENTERfPROJECTNAMEiHERE";

// Please enter here the computername, where your zenon Runtime is installed and

running
var RUNTIMESERVER= "ENTER RUNTIMESERVERNAME HERE";
// Here you have to enter computername, where you installed the zenon Webserver

var WEBSERVER = "ENTER WEBSERVERNAME HERE";

// Enter an optional init-zenon-function to be executed when the webclients connects

to its server. Defaultvalue = "Init"
var INITFUNCTION = "Init";

// Enable zoom feature (will stretch the project resolution to the size of the
webclient control) OFF = "0" / ON = "1"

var zZOOM = "Q0";

// Here you have to enter the version number corresponding to the Webclient.

var VERSION = "6,51,0,0";
PARAMETRI
Parametri Descrizione
Projectname Definisce il nome del progetto Runtime.

var PROJECTNAME = "NAME";

Ad esempio:

var PROJECTNAME = "zenon";

Nota: il progetto deve essere attivo come progetto server sul server
Runtime indicato.

RuntimeServer Denota il computer di destinazione su cui e attivo il Runtime per il progetto.
var RUNTIMESERVER = "NAME";
Ad esempio:
var RUNTIMESERVER = "T13-XPDE32";

Nota: usare solamente delle lettere maiuscole. Nome computer senza
suffisso dominio.

I nome deve corrispondere a quello del server indicato nella
configurazione di progetto; vedi anche: Configurazione di progetto zenon
5.x (auf Seite 48) e Configurazione di progetto zenon 6.x (auf Seite 49) .
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Web Server

Initfunction

Ridondanza Server Runtime:

Solamente il nome del server viene indicato nel caso di progetti con
Runtime ridondante, non quello del server in standby. Il nome del server
in standby & salvato nel project.ini del progetto. |l zenon Web
Client lo salva localmente la prima volta che si connette con il Runtime
Server. Il che significa: cio significa: il Runtime Server deve essere online la
prima volta in cui viene instaurata una connessione con un progetto
ridondante. Nelle connessioni successive funziona il concetto di
ridondanza, il che significa che il client WEB di zenon prova anzitutto a
creare una connessione con il Runtime server. Se quest'ultimo non &
raggiungibile, viene creata automaticamente una connessione con il
server in standby.

Ridondanza del Web Server

Se, oltre al zenon Runtime-Server, anche il zenon Web Server deve essere
impiegato in forma ridondante, deve accadere quanto segue:

» sidevono installare due copie del zenon Web Server su diversi
computer, per le quali si deve essere in possesso della relativa

licenza

» Dovete inserire entrambe le copie del zenon Web Server nella
dichiarazione delle variabili della pagina HTML, separandole

mediante una virgola:

var WEBSERVER = WEBSERVER,WEB-STANDBY-SERVER" ;

Denota il computer di destinazione sul quale e stato installato il zenon Web
Server. Attenzione: non ¢ il server publishing!

var WEBSERVER = "NAME";

Ad esempio:

var WEBSERVER "CDh1l111";

Nota: usare solamente delle lettere maiuscole. Nome computer senza suffisso

dominio.

Definisce una funzione zenon che viene eseguita quando un progetto & avviato
nel browser.

var INITFUNCTION = "Init";
Ad esempio:
var INITFUNCTION = "Init";
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Zoom

var VERSION

Default: "Init"

Nota: I'ortografia deve corrispondere ai nomi delle funzioni zenon (uso
delle lettere maiuscole/minuscole).

Stabilisce se si puo zoomare il progetto nella browser view.
var ZOOM = "WERT";

0: OFF

1:ON

Ad esempio:

var ZOOM ="0";

Nota: L'adattamento dello zoom viene assunto solo nella fase di
inizializzazione; cio non accade nel caso in cui il Runtime sia gia attivo. Se
si desidera una determinata dimensione, essa dev'essere definita da
Active X Control.

Definisce la versione del zenon Web Client.

var VERSION = "WERT";
Ad esempio:
var VERSION = "6,50,1,0";

Deve essere sempre la stessa o superiore alla versione del zenon Runtime.

Nota: Inserendo i parametri nel file global_vars. js, fate attenzione alla scrittura in lettere maiuscole e

minuscole.

Trovate un esempio di configurazione sul DVD. Come adattarla e modificarla, lo potete vedere nel
capitolo Configurazione della pagina esempio. (auf Seite 67)

7.1.5

Impostazioni in projekt.html

Per le vecchie versioni di zenon, si usa il file di configurazione project.html .

<html>
<head>

<title></title>
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</head>

<BODY scroll="no" leftmargin="0" topmargin="0" marginwidth="0" marginheight="0"

BGCOLOR=#FFFFFF>

<script language="JavaScript"><!--

var PROJECTNAME = "PROJECTNAME";
var RUNTIMESERVER= "RUNTIMESERVER";
var WEBSERVER = "WEBSERVER";

if (navigator.appName

{

document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write

document.write

else
{
document.write
document.write
document.write
080009ABB492"") ;

document.write
document.write
document.write
document.write

document.write

== "Netscape")

('<embed type="application/x-eskeractivex"');

('1d="CD IClientl"'");
('classid="CLSID:2A3BC66B-03D7-11D4-991A-080009ABB492"") ;
(' codebase="zenwebcli.ocx#version=1.0.0.1"");

(' width=100%") ;

(" height=100%") ;

("  Project="' +PROJECTNAME+ '"');
("  Server="' +RUNTIMESERVER+ '"');
(' WebServer="' +WEBSERVER+ '"');

(' Load="-1"");

(' Scrollv="0"");

(' Scrollh="0"");

(! InitFunction="Init""'");

('>");

('<object');
("' id="CD_IClientl"');
(" classid="clsid:2A3BC66B-03D7-11D4-991A-

(" codebase="zenwebcli.ocx#version=1.0.0.1"");
(' width=100%") ;

(" height=100%") ;

('*>");

(' <PARAM NAME="Project" VALUE="' +PROJECTNAME+ '">'");
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document.write (' <PARAM NAME="Server" VALUE="' +RUNTIMESERVER+ '">'

)

document.write (' <PARAM NAME="WebServer" VALUE="' +WEBSERVER+ '">");
document.write (' <PARAM NAME="Load" VALUE="-1">"');

document.write (' <PARAM NAME="ScrollV" VALUE="0">"');

document.write (' <PARAM NAME="Scrollh" VALUE="Q0">");

document.write (' <PARAM NAME="InitFunction" VALUE="Init">"');
document.write ('</object>"');

// =--></script>

</html>

Questo file HTML viene configurato in modo analogo al global_vars.js:

PARAMETRI

Parametri

Projectname

RuntimeServer

Descrizione

Definisce il nome del progetto Runtime.

Nota: il progetto deve essere attivo come progetto server sul server
Runtime indicato.

Denota il computer di destinazione su cui e attivo il Runtime per il progetto.

Nota: usare solamente delle lettere maiuscole. Nome computer senza
suffisso dominio.

I nome deve corrispondere a quello del server indicato nella
configurazione di progetto; vedi anche: Configurazione di progetto zenon
5.x (auf Seite 48) e Configurazione di progetto zenon 6.x (auf Seite 49).

Ridondanza Server Runtime:

Solamente il nome del server viene indicato nel caso di progetti con
Runtime ridondante, non quello del server in standby. Il nome del server
in standby & salvato nel project.ini del progetto. |l zenon Web
Client lo salva localmente la prima volta che si connette con il Runtime
Server. Il che significa: cio significa: il Runtime Server deve essere online la
prima volta in cui viene instaurata una connessione con un progetto
ridondante. Nelle connessioni successive funziona il concetto di
ridondanza, il che significa che il client WEB di zenon prova anzitutto a
creare una connessione con il Runtime server. Se quest'ultimo non e
raggiungibile, viene creata automaticamente una connessione con il
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server in standby.

Ridondanza del Web Server

Se, oltre al zenon Runtime-Server, anche il zenon Web Server deve essere
impiegato in forma ridondante, deve accadere quanto segue:

» sidevono installare due copie del zenon Web Server su diversi
computer, per le quali si deve essere in possesso della relativa

licenza

» Dovete inserire entrambe le copie del zenon Web Server nella
dichiarazione delle variabili della pagina HTML, separandole

mediante una virgola:

var WEBSERVER = "WEBSERVER,WEB-STANDBY-SERVER" ;

Web Server Denota il computer di destinazione sul quale é stato installato il zenon Web
Server. Attenzione: non ¢ il servizio publishing!

Nota: usare solamente delle lettere maiuscole. Nome computer senza suffisso
dominio.

Initfunction Definisce una funzione zenon che viene eseguita quando un progetto & avviato
nel browser.

Nota: I'ortografia deve corrispondere ai nomi delle funzioni zenon (uso
delle lettere maiuscole/minuscole).

Zoom Stabilisce se si pud zoomare il progetto nella browser view.

Nota: L'adattamento dello zoom viene assunto solo nella fase di
inizializzazione; cid non accade nel caso in cui il Runtime sia gia attivo. Se
si desidera una determinata dimensione, essa dev'essere definita da
Active X Control.

7.1.6  Salvataggio dei file Runtime

Il zenon Web Serversalva i file Runtime di default nella cartella $Temp%\zenWebCli.



%$Temp$% indica sotto Windows la cartella file temporanea. Essa viene salvata individualmente per ogni
utente e puo essere modificata alla voce Pannello di controllo -> Sistema -> Impostazioni di sistema estese ->

Variabili di ambiente.

Potete definire qualsiasi cartella come luogo dove salvare i file Runtime, effettuando un inserimento

corrispondente nello zenon6. ini:

1. Aprite lo zenon6.ini

2. Passate alla sezione
[PATH]
3. Create o modificate |I'inserimento:

WEB_PROJECT_PATH=

7.1.7 Funzionamento ridondante

Il zenon Web Server puod essere usato anche in forma ridondante a partire dalla versione zenon Web

Client 6.01.

Per le stazioni Runtime ridondanti, si consiglia anche I'uso di zenon Web Server ridondante. Se un zenon
Web Server smette di funzionare o viene terminato, il Web Client di zenon passa automaticamente allo

standby-Web Server.

& Attenzione
Non si verifica uno switch back automatico, come nel caso del Runtime Server. Il zenon

Web Client rimane connesso allo zenon Standby-Web Server finché:

> siriavvia il zenon Web Client, oppure
» il zenon Standby-Web Server viene fermato, oppure smette di funzionare.

Poi il zenon Web Client cerca di riconnettersi al primo zenon Web Server definito come

standard.

Se si usa solamente un zenon Web Server, si consiglia di non farlo funzionare sullo stesso computer del Runtime
Server o del Runtime Server in standby; questo perché, nel caso in cui dovessero verificarsi problemi nel
funzionamento di tale calcolatore, anche il zenon Web Server terminerebbe di operare
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8. zenon: Web Client

Per poter visualizzare dei progetti durante il runtime in un browser, si deve installare localmente sullo
stesso calcolatore il zenon Web client. | dettagli sui sistemi operativi browser li trovate nel capitolo di
questa guida dedicato ai Browser (auf Seite 40).

Il zenon Web Client consiste soprattutto di un ActiveX Control. Esso visualizza le informazioni in un
browser 1:1, come in un normale Runtime Client. La connessione al Runtime Server avviene via TCP/IP
tramite il zenon Web Server (auf Seite 20).

| file di installazione attuali per il zenon Web Client litrovate dopo aver installato il zenon Web Server
(Pro) nel relativo sottopercorso, per es.:

C:\inetpub\wwwroot\zenon\controlversions\version651SPO\WEB Client Setu
p GERMAN.exe.

Tutti i setup del zenon Web Client sono dotati di una firma digitale e possono essere resi disponibili su
una Website per essere scaricati. Tramite le proprieta del setup di zenon Web Client potete
richiamare le relative informazioni di certificazione:

| setup di zenon Web Client, in tutte le lingue disponibili, si trovano sul DVD di zenon Web Server, per
la precisione nella cartella COPA-DATA\Web Client versions.

¥ Informazioni

Il zenon Web Client invia i file Error e i Log-files. Il server di diagnosi viene installato

automaticamente con il zenon Web Client.

8.1 Browser

Il zenon Web Client supporta i seguenti browser:

» Microsoft Internet Explorer
» Mozilla Firefox
» Google Chrome

» Apple Safari
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Si raccomanda di usare sempre la versione pil recente.

¥ Informazioni
Il browser per zenon deve supportare uno dei sequenti sistemi operativi:
»  Windows Vista
>  Windows7
»  Windows 8
»  Windows Server 2008

Altri sistemi operativi, come Windows CE, Linux ecc., sono utilzzabili solo in combinazione

con un terminal server.

START DEL BROWSER

La pagina iniziale del progetto (auf Seite 51) decide la base dell’identificazione browser, se e come viene
avviato il Web Client:

v

Internet Explorer: start come componente ActiveX
» Firefox: start come plugin

» Chrome: start come plugin

» Safari: start come plugin

» Altri browser o versioni non supportate: viene visualizzata una segnalazione errore e il Web

Client non si avvia
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VERSIONI SUPPORTATE

zenon: Web Client

Zzenon

container deve
essere attivato

manualmente

Microsoft Internet Explorer 3.0 Raccomandato a partire: 8.0
Tenete presenti le informazioni concernenti la
protezione della memoria per IE 8/9

Mozilla Firefox 3.6.4: il plugin- Raccomandato a partire: 4.0 (il plugin-container &

attivato di default)

Tenete presenti le informazioni sulla configurazione e

sulle keyboard

Google Chrome

1.0

Raccomandato: a partire da 7.0

Apple Safari

3.0

Raccomandato: a partire da 5.0




& Attenzione

VBA/VSTA E DATA EXECUTION PREVENTION

Il sistema operativo impedisce tramite la funzione bata Execution Prevention
(DEP) che il VBA-Code venga eseguito nel browser.

Microsoft Internet Explorer 8 e 9:
A partire dalla versione 8, il Microsoft Internet Explorer offre la possibilita di
disattivare il DEP per il browser.

» passate a Extras -> Opzioni internet -> Avanzate -> Sicurezza

» disattivate ['opzione Attiva Protezione di memoria, per

diminuire il rischio di attacchi online

Altri browser e Internet Explorer a partire dalla versione 10 (Windows 8)

Il DEP deve essere disattivato completamente, visto che il processo browser non puo

essere escluso esplicitamente. Cio non é raccomandabile per ragioni di sicurezza.
Per disattivare DEP:
» avviate la riga comandi con diritti di amministratore

> eseguite il seguente comando:
bcdedit.exe/set {current} nx AlwaysOff

> riavviate il computer.

L’impostazione puo essere annullata con il comando bcdedit.exe/set {current}

nx AlwaysOn.

Raccomandazione di carattere generale: usate VSTA anziché VBA.

CONFIGURAZIONE DI MOZILLA FIREFOX

Per tutte le versioni di Mozilla Firefox prima della 4, € necessario attivare il plugin container
manualmente. Per far cio:

1. Inserite nella riga indirizzi: about:config

2. |l browser potrebbe visualizzare un avvertimento: The guarantee may be invalid here!
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7.

Cliccate sul pulsante: 1'11 be careful, I promise!
Passate alla proprieta dom. ipc.plugins.enabled
Essa deve essere settata su true

Per settare questo stato:

a) Cliccate con il tasto destro del mouse sulla proprieta

b) Scegliete poi nel menu contestuale che si aprira il comando: commuta (Switching)

Chiudete il browser

Nota: se non si effettuano queste impostazioni, il Web Client non pud comunicare in Firefox con il
Runtime. Le immagini vengono visualizzate, ma tutte le variabili sono mostrate offline; gli elementi ad

immagine, dunque, non hanno valori e vengono evidenziati in blu.

A Attenzione

Le immagini del tipo Keyboard adattate individualmente possono in alcuni casi non

funzionare in modo corretto con il browser Mozilla Firefox.

8.2

Causa: Motzilla Firefox carica delle nuove finestre in background senza dargli il focus. Le
immagini keyboard adattate individualmente, pero, vengono chiuse non appena perdono

il focus.

Soluzione: usate un altro browser, come, ad esempio, Microsoft Internet Explorer, Apple

Safari oppure Google Chrome.

La cosa non riguarda le keyboard automatiche!

Crittografia della comunicazione in rete

A partire da zenon 7, la comunicazione in rete puo essere protetta con crittografia forte.

Per attivare la crittografia nel Webclient:

1.

avviate nel menu di start il collegamento \Programme \COPA-DATA\Network
communication encryption

oppure il file zenwebCryptConfig.exe nella cartella di programma di zenon.
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2. siapre il dialogo di configurazione

i Encrypt network communication @

Encrypt network communication

Password

Verify password

oK ] | Cancel

Parametri

Encrypt network communication

Password

Verify password

OK

Cancel

¥ Informazioni

Descrizione

Attiva:La comunicazione direte viene cifrata.
Inserisci password.

Per i criteri, vedi sezione "Password Crittografia di
rete" nel capitolo Elevata crittografia della
comunicazione di rete.

La lunghezza visualizzata viene settata sempre a 20
caratteri, in modo tale da poter nascondere quella reale.

Confermare la password inserendola una seconda volta.
Riprende e accetta le modifiche e chiude il dialogo.

Rifiuta le modifiche e chiude il dialogo.

Delle indicazioni sui messaggi di errore della cifratura forte li trovate in:

guida in linea Rete -> capitolo Cifratura forte della comunicazione di rete ->, pit in

particolare nella sezione Messaggi di errore.

8.3 zenon: Webclient - compatibilita

Con il Webclient di zenon avete accesso (in modo simile a quanto accade per la Compatibilita runtime) a
diverse versioni del runtime. Il numero di versione del Webclient deve solamente essere pari a quello

della versione del runtime o superiore.
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La compatibilita runtime online consente |'interazione di sistemi runtime (anche via Webclient) nella
rete di zenon, anche se la versione del runtime client € di numero superiore a quella del runtime server.

Il runtime attuale puo caricare progetti delle seguenti versioni:

» 6.20 SpP4

v

06:21:00 SPO
» 6.21 SP1
» 06:22:00 SPO
» 6.22 SP1
» 06:50:00 SPO
» 6.51 SPO
» 07:00:00 SPO

» 7.10 SPO

Nell’ambito della gestione multiprogetto possono essere caricati anche diversi progetti. Ad esempio, il
progetto di integrazione della versione 7.00 puo essere un sotto-progetto della versione 6.51 e un
ulteriore sotto-progetto della versione 6.22 SP1.

¥ Informazioni

Vi consigliamo di usare sempre il Webclient di zenon con il numero maggiore di

servicepack a disposizione per una determinata versione.

9. VSTA con Web Client, Web Server e Web Server Pro

VSTA é supportato da zenon in Web Server e Web Server Pro (auf Seite 6) in differenti modi:
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Funzione

VSTA-Visualizza il
dialogo delle Macro

Lanciare Macro-VSTA

Apri Editor VSTA

VSTA Events

Nota

INSTALLAZIONE

Per |'uso di VSTA

Web Client con Web Server Standard

»  Non viene scritto nessun valore sulle

variabili di zenon.

» | Windows messages boxes possono

essere aperti.

> Compilazione e debug non sono possibili.
Per far cio, deve essere usato un zenon

Runtime standard.

Web Client con Web Server
Pro

+

> Tutte le funzionalita di zenon
VSTA sono completamente

disponibili.

»  Compilazione e debug non sono
possibili.
Per far cio, deve essere usato un

zenon Runtime standard.

» Le seguenti applicazioni devono essere presenti nel sistema, oppure devono essere installate

manualmente:

e Microsoft Visual Studio Tools for Applications 2.0 (VSTA 2.0)
e Microsoft .NET Framework 3.5

Entrambi i programmi si trovano sul supporto di installazione per il zenon Web Server,

oppure per zenon 7.10.

> VSTAIntegration.dll deve trovarsi nella directory dei programmi dizenon .

Quest ultima viene installata automaticamente al momento dell’installazione di zenon.

INSERIMENTO INI

| seguenti inserimenti devono essere settati nello zenoné6. ini:

[VSTA]

ON=1
CSHARP=1
[VBA]
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EIN=1
EVENT=1

Annotazione: potete trovare lo zenoné.ini nella cartella C: \ProgramData\COPA-
DATA\System\

10. Progettazione nell'editor

Per poter accedere tramite Internet o Intranet ad un Runtime Server, il progetto deve essere un
progetto di rete.

10.1 Configurazione di progetto zenOn 5.x

Il Runtime deve essere avviato come server. Le operazioni di configurazione relative devono essere
effettuate nell'editor nelle "proprieta di progetto" alla voce "rete". Per poter utilizzare il progetto in
rete, la Checkbox "utilizza il progetto in rete" deve essere attivata. Con l'aiuto del pulsante

viene selezionato il calcolatore che deve assumere il ruolo del Server per questo progetto. Questo nome
calcolatore deve essere inserito anche nella pagina iniziale del progetto (per es.: Globalvars.js,
vedi Configurazione della pagina esempio (auf Seite 67)) in modo tale che possa essere stabilita una
connessione.

»
Configuration project

Runtime  Net IDirecto:ies] Coloul] Remote tlansportl RT changeable data]

LCancel

auijl

Network
Server: | Help
Standby: |
[ Standby as data server
Redundancy type: I __]
actual computer: CDSBGOBS
Timeout(s): 30 __%
Authorization
[~ active Timeout for answer [s): 60+

Timeout for guitting (s): 30 ;J

Ulteriori informazioni circa le possibilita di rete e le relative impostazioni le potete trovare nel capitolo
Rete .
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10.2 Configurazione di progetto a partire da 6.x

Il Runtime deve essere avviato come server. Cio si configura nell’Editor, nelle proprieta di progetto, nella
sezione Rete:

» La checkbox per la proprieta Rete attiva deve essere attivata

» Il nome computer del server Runtime deve essere inserito nella proprieta Server. Questo nome
calcolatore deve essere inserito anche nella pagina iniziale del progetto (per es.:
Globalvars.js, vedi Configurazione della pagina esempio (auf Seite 67)) in modo tale che

possa essere stabilita una connessione.

Rete
[¥ Rete attiva [~ Attiva routing
Server: ATSZG-WKS007 [.] Standby: CDSBGOG1 [
Tipe di ridondanza: Ridondanza software -
[~ StandBy come Server dati [~ Messaggio di chiusura

Autorizzazione

[ Autorizzazione attiva

Timeout per la richiesta [sl: 60 Timeout per I'autorizzazione u... 60

Ulteriori informazioni sulla rete di zenon le trovate nel capitolo Rete.

10.3 Risoluzione schermo e gestione monitor

La zenon gestione monitor e disponibile per il zenon Web Client solo con delle limitazioni.
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Importante per la progettazione: |'adattamento automatico della risoluzione al Client non puo
essere utilizzata per I'uso web. Per questa ragione, la dimensione dello schermo deve essere configurata
in modo adeguato gia in fase di progettazione. Di default, il zenon Web Client usa la dimensione dello
schermo configurata come standard per il progetto: Proprietd di progetto -> Aspetto grafico ->

Configurazione monitor -> Clic sul pulsante ... > Tab Generale - Risoluzione dello schermo.

Configurazione monitor ———
Generale | Standard S
[ o ]
Monitor reah Profili monitor
it sandad |
(}.Jmhta Standard Annulla
[ Modifica... l Guda
Manitor virtuali
Quantita
= Copia... ] [ Rinomina... Elimina
Modifica... Profio monitor, utiizzato dal Runtime per questo PC
) . Standard -

Momi . - F . -
. 5u un dispositive remoto, il profile monitor ggfs deve essere inserito manualmente

voo | nel file zenoné.ini:
[DEFALLT]
SaeenProfile=Profilname’
Risoluzione dello schermo
Larghezza/Altezza [Pixel]

- 1680 1050 o

Rinomina. .. )

La risoluzione delbo schermo determina la dmensione di base pee tutti | modelli.

Una modifica assicura che tutti i modeli, caratteri di immagine ecc. vengano
corretti!

La risoluzione pud essere scalata usando un’impostazione del zenon Web Client. Per i dettagli, vedi
capitolo Configurazione della pagina esempio (auf Seite 67) .

Con l'aiuto della proprieta di zoom, il zenon Web Client puo essere portato alla dimensione di un
elemento ActiveX.

GRANDEZZA NEL BROWSER

Il browser necessita sempre di un’area della superficie complessiva del monitor per i menu e le
scrollbar. L'area a disposizione del zenon Web Client per la visualizzazione, percio, & sempre minore alla
risoluzione del monitor impostata. Se volete avere nel browser un‘immagine completa del progetto,
dovete configurare la grandezza dello schermo in modo tale che sia minore a quella presente
effettivamente sul zenon Web Client.

Ad esempio:
risoluzione monitor sul zenon Web Client PC: 1024x768 pixel
Grandezza del monitor nella gestione monitor: 800x600.
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¥ Informazioni

Se volete utilizzare I'opzione "Gestione multi-progetto" sul zenon Web Client, la

dimensione dello schermo impostata deve essere uguale per tutti i progetti!

SISTEMA MULTI-MONITOR:

In un sistema multi-monitor, le immagini di processo vengono aperte, come progettato nel profilo, sui
diversi monitor reali . Se si usa un Web Client, questi ultimi si trovano al di fuori dell area visibile, ma li si
puo raggiungere mediante scrolling.

Raccomandazione: configurate il profilo monitor in modo tale che tutti i monitor siano mappati sul
quello principale; in questo caso avrete accesso diretto a tutti i monitor.

¥ Informazioni

Sul zenon Webclient é sempre caricato di default il profilo standard. Tuttavia, potete
optare per un altro profilo monitor usando I'inserimento SCREENPROF I LE= dello

zenon6.1ini.

10.4 Gestione multi-progetto e progetti ridondanti

Il zenon Web Client supporta tutte le capacita di rete di un client normale. Se il progetto di partenza &
un progetto di integrazione, verranno percio caricati anche tutti i sottoprogetti.

Nota: nel caso di un progetto di integrazione, il computer Web Client necessita dello stesso spazio di
memoria e dello stesso hardware di un normale client.

Vengono supportati anche server Runtime ridondanti (auf Seite 39).

11. Creazione della pagina HTML iniziale di progetto

Perché il WEB Browser possa avviare il WEB Client zenon e perché quest'ultimo si possa connettere al
corrispondente Runtime Server, c'é bisogno du una pagina di accesso al progetto. Questa pagina
contiene anche il codice necessario. Come lingua per gli script si usa Java Script.
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Requisiti

» Java Script deve essere attivata nel browser.

» |l zenon Web Client deve essere installato localmente sul calcolatore su cui viene eseguito il

webbrowser .

Raccomandazione: passate, prima della pagina iniziale di progetto (init.htm) (auf Seite 52), ad una
pagina iniziale (index.htm) (auf Seite 61) che consente di scaricare il Web Client. Questa pagina
contiene degli hyperlink:

e Per il download dei zenon Web Client Control

e Per la pagina iniziale di progetto init.htm, che esegue un browser-check e instaura
la connessione fra il zenon Web Server e il server Runtime

IMPOSTAZIONI TCP E HTTP

L’unica differenza in queste impostazioni per le connessioni che usano TCP e quelle che usano HTTP,
riguarda |'inserimento UseHTTP .

» Esempio per TCP (auf Seite 52)

» Esempio per HTTP (auf Seite 57)

11.1 Esempio di pagina iniziale di progetto init.htm per TCP

Sulla pagina iniziale di progetto, un browser-check verifica quale browser usa il Webclient. A seconda del
risultato di questo controllo, viene avviato il Webclient, oppure viene emessa una segnalazione di
errore.

ESEMPIO INIZIO PROGETTO

La pagina iniziale (auf Seite 53) richiama tre script al fine di controllare il browser utilizzato e, o
instaurare una connessione con il Runtime, oppure emettere una segnalazione di errore:

» global_vars.js: definisce valori dei parametri di trasferimento per lo start del Webclient.
» browsercheck.js: verifica la versione del browser

» initcode.js: definisce funzioni che vengono usate per avviare il Webclient.
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11.1.1 init.htm

L'init.htm controlla il browser utilizzato e avvia il progetto, oppure, in caso contrario, emette una
segnalazione di errore. A tal scopo si usano tre script:

1. La configurazione viene caricata dal global_vars.js (auf Seite 54).
2. Il browser viene determinato attraverso browsercheck.js (auf Seite 54).

3. Sesitratta di un browser supportato, viene eseguita la funzione appropriata per includere il Web
Client da initcode.js (auf Seite 55).

ESEMPIO

<html>

<head>
<title></title>
</head>

<BODY scroll="no" leftmargin="0" topmargin="0" marginwidth="0" marginheight="0"
BGCOLOR=#FFFFFF>

<script language="javascript" type="text/javascript" src="global vars.js"></script>
<script language="javascript" type="text/javascript" src="browsercheck.js"></script>
<script language="javascript" type="text/javascript" src="initcode.js"></script>
<script language="JavaScript" type="text/javascript">

switch (browsercheck ()) {

case "IEXPLORER":

runlexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;
break;

case "NPAPI":
runNPAPI (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;
break;

case "UNSUPPORTED BROWSER":

alert (navigator.appName + ' : ' + navigator.appVersion + ' is not
supported!"');
break;
default:
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alert ("invalid parameter");
break;

}

</script>

</html>

global_vars.js

Il Webclient viene configurato con questo Javascript. | dettagli relativi alle opzioni li trovate nel capitolo
Impostazioni in global_vars.js (auf Seite 32).

Esempio di configurazione:

// Here enter the exact string how your project is named

var PROJECTNAME = "Project 001";

// Please enter here the computername, where your zenOn Runtime is installed and

running

var RUNTIMESERVER= "PC 016";

// Here you have to enter computername, where you installed the zenon Webserver

var WEBSERVER = "PC Ole";

// Enter an optional init-zenOn-function to be executed when the webclients connects

to its server. Defaultvalue = "Init"

var INITFUNCTION = "Init";

// Enable zoom feature (will stretch the project resolution to the size of the
webclient control) OFF = "Q0" / ON = "1"

var zZOOM = "Q0";

// Here you have to enter the version number corresponding to the Webclient.

var VERSION = "6,22,0,0";

browsercheck.js

Questo Javascript scopre quale browser vuole avviare il Webclient e restituisce il risultato a init.htm .
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function browsercheck () {
var UserAgent = navigator.userAgent;

var fWin32 = (UserAgent.lastIndexOf ('Win') != -1) &&
(UserAgent.lastIndexOf ('Windows 3.1') == -1) && (UserAgent.lastIndexOf ('Winl6') == -
1);

var fMSIE 6to9 = (UserAgent.lastIndexOf ('MSIE 6.0') != -1) ||
(UserAgent.lastIndexOf ("MSIE 7.0') !'= -1) || (UserAgent.lastIndexOf ('MSIE 8.0") != -1)
|| (UserAgent.lastIndexOf ('MSIE 9.0') != -1);

var fNPAPI = (UserAgent.lastIndexOf ('Firefox/3.6.') != -1) ||
(UserAgent.lastIndexOf ('Firefox/4.') != -1) || (UserAgent.lastIndexOf ('Chrome/7."') !=
-1) || ((UserAgent.lastIndexOf ('Safari') != -1) &&
(UserAgent.lastIndexOf ('Version/5.') != -1));

if (fWin32)
{
//Win32-Browser
if (fMSIE_ 6to9)
{
//Internet Explorer --> use ActiveX-Control
return "IEXPLORER";
}
if (ENPAPI)
{
//Firefox, Chrome or Safari --> use NPAPI-Plugin

return "NPAPI";

}

//Non-Win32-Browser or not supported Browser (Opera, ...)

return "UNSUPPORTED BROWSER";

initcode.js

Questo Javascript setta I'inserimento <embed> per lo start del Webclient in Apple Safari, Google
Chrome e Mozilla Firefox, nonché I'inserimento <object> per lo start del Webclient in Microsoft Internet

Explorer:

function runNPAPI (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) {
document.write ('<embed type="application/x-zenon"');

document.write (' width=100%") ;
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}

document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write

document.write

(" height=100%") ;

(' Project=""' +PROJECTNAME+

(' Server=""' +RUNTIMESERVER+ '

(' WebServer="' +WEBSERVER+

(" Load="-1"");
(' Scrollv="0"");
(' Scrollh="0"");

vlvv);

nv),.

"ll);

(" InitFunction="' +INITFUNCTION+ '"');

(" Zoom="' +Z00M+ '"');

('>");

(' </EMBED> ') ;

function runlexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION)

080009ABB492""

|">l);

document.write
document.write

document.write

7

document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write
document.write

document.write

document.write

document.write

('<object');

(' id="CD IClientl"');

(' classid="clsid:2A3BC66B-03D7-11D4-991A-

(" codebase="zenWebCli.ocx#version="

(' width=100%") ;
(' height=100%") ;

('>");

("' <PARAM NAME="Project" VALUE="'
(' <PARAM NAME="Server"

(' <PARAM NAME="WebServer"

VALUE=""

VALUE=""

(' <PARAM NAME="Load" VALUE="-1">'");

(' <PARAM NAME="ScrollV" VALUE="0">'");

(' <PARAM NAME="Scrollh" VALUE="0">"');

(' <PARAM NAME="InitFunction"

(' <PARAM NAME="Zoom"

('</object>");

VALUE=""

VALUE=""

+ZO0OM+

+VERSION+ '"');

+PROJECTNAME+ '">")
+RUNTIMESERVER+ '">'

+WEBSERVER+ '">")

+INITFUNCTION+

ll|>l);

);

’
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11.2 Esempio di pagina iniziale di progetto init.htm per HTTP

Sulla pagina iniziale di progetto, un browser-check verifica quale browser usa il Webclient. A seconda del
risultato di questo controllo, o vengono settati i parametri per I'uso di HTTP e viene avviato il Webclient,
oppure viene emessa una segnalazione di errore.

ESEMPIO INIZIO PROGETTO

La pagina iniziale (auf Seite 57) richiama tre script al fine di controllare il browser utilizzato e, o
instaurare una connessione con il Runtime, oppure emettere una segnalazione di errore:

» global_vars.js: definisce valori dei parametri di trasferimento per lo start del Webclient.
» browsercheck.js: verifica la versione del browser

» initcode.js: definisce funzioni che vengono usate per avviare il Webclient.

11.2.1 init.htm

L “accesso vero e proprio al progetto per il browser avviene qui. A tal scopo si usano tre script:

1. La configurazione viene caricata dal global_vars.js (auf Seite 58).
2. |l browser viene determinato attraverso browsercheck.js (auf Seite 59).

3. Sesitratta di un browser supportato, viene eseguita la funzione appropriata per includere il Web

Client da initcode.js (auf Seite 60).

<html>

<head>
<title></title>
</head>

<BODY scroll="no" leftmargin="0" topmargin="0" marginwidth="0" marginheight="0"
BGCOLOR=#FFFFFF>

<script language="javascript" type="text/javascript" src="global vars.js"></script>
<script language="javascript" type="text/javascript" src="browsercheck.js"></script>
<script language="javascript" type="text/javascript" src="initcode.js"></script>

<script language="JavaScript" type="text/javascript">
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switch (browsercheck()) {

case "IEXPLORER":

runlexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;
break;

case "NPAPI":
runNPAPI (PROJECTNAME , RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) ;
break;

case "UNSUPPORTED BROWSER":

alert (navigator.appName + ' : ' + navigator.appVersion + ' is not
supported!"');
break;
Default:
alert("invalid parameter");
break;
}
</script>
</html>

global_vars.js

Il Webclient viene configurato con questo Javascript. | dettagli relativi alle opzioni li trovate nel capitolo
Impostazioni in global_vars.js (auf Seite 32).

Esempio di configurazione:

// Here enter the exact string how your project is named

var PROJECTNAME = "HAUSVISU CDA";

// Please enter here the computername, where your zenOn Runtime is installed and

running

var RUNTIMESERVER= "CDSBGO01l6";

// Here you have to enter computername, where you installed the zenon Webserver

var WEBSERVER = "CDSBGO036";

// Enter an optional init-zenOn-function to be executed when the webclients connects
to its server. Defaultvalue = "Init"

var INITFUNCTION = "Init";

58



// Enable zoom feature (will stretch the project resolution to the size of the
webclient control) OFF = "0" / ON = "1"

var ZOOM = "Q";

// Here you have to enter the version number corresponding to the Webclient.

var VERSION = "7,00,0,0";

// Enable HTTP tunnelling feature: 0 = inactive (available on zenon WebClient version
7.00 and higher)

var HTTP = "1";

browsercheck.js
Questo Javascript scopre quale browser vuole avviare il Webclient e restituisce il risultato a init.htm .

function browsercheck () {

var UserAgent = navigator.userAgent;

var fWin32 = (UserAgent.lastIndexOf ('Win') != -1) &&
(UserAgent.lastIndexOf ('Windows 3.1'"') == -1) && (UserAgent.lastIndexOf ('Winlé6') == -
1);

var fMSIE 6to9 = (UserAgent.lastIndexOf ('MSIE 6.0') != -1) ||
(UserAgent.lastIndexOf ('MSIE 7.0') != -1) || (UserAgent.lastIndexOf('MSIE 8.0'") != -1)
|| (UserAgent.lastIndexOf ('MSIE 9.0') != -1);

var fNPAPI = (UserAgent.lastIndexOf ('Firefox/3.6.") != -1) ||
(UserAgent.lastIndexOf ('Firefox/4.') != -1) || (UserAgent.lastIndexOf ('Chrome/7."') !=
-1) || ((UserAgent.lastIndexOf ('Safari') != -1) &&
(UserAgent.lastIndexOf ('Version/5."') != -1));

1if (fWin32)

{

//Win32-Browser

if (EMSIE 6to9)

{
//Internet Explorer --> use ActiveX-Control
return "IEXPLORER";

}

if (ENPAPI)

{

//Firefox, Chrome or Safari --> use NPAPI-Plugin

59



return "NPAPI";

}
//Non-Win32-Browser or not supported Browser (Opera, ...)

return "UNSUPPORTED BROWSER";

initcode.js

Questo Javascript setta I'inserimento <embed> per lo start del Webclient in Apple Safari, Google Chrome
e Morzilla Firefox, nonché l'inserimento <object> per lo start del Webclient in Microsoft Internet
Explorer:

function runNPAPI (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) {

document.write ('<embed type="application/x-zenon"');

document.write (' width=100%") ;

document.write (' height=100%");

document.write (' Project=""' +PROJECTNAME+ '"');
document.write (' Server="' +RUNTIMESERVER+ '"');
document.write (' WebServer=""' +WEBSERVER+ '"'");
document.write (' Load="-1"");

document.write (' Scrollv="0"");

document.write (' Scrollh="0"");

document.write ('  InitFunction="' +INITFUNCTION+ '"');
document.write (' Zoom=""' +ZOOM+ '"');
document.write ('  UseHTTP = "' +HTTP+ '"');
document.write ('>");

document.write (' </EMBED> ');

}

function runlIexplorer (PROJECTNAME, RUNTIMESERVER, WEBSERVER, INITFUNCTION, ZOOM, VERSION) {
document.write ('<object');
document.write (' id="CD IClientl"');

document.write (' classid="clsid:2A3BC66B-03D7-11D4-991A-
080009ABB492"") ;

document.write (' codebase="zenWebCli.ocx#version=' +VERSION+ '"');
document.write (' width=100%") ;

document.write (' height=100%");

document.write ('>"');
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document.write (' <PARAM NAME="Project" VALUE="' +PROJECTNAME+ '">');

document.write (' <PARAM NAME="Server" VALUE="' +RUNTIMESERVER+ '">'");

document.write (' <PARAM NAME="WebServer" VALUE="' +WEBSERVER+ '">");

document.write (' <PARAM NAME="Load" VALUE="-1">'");

document.write (' <PARAM NAME="ScrollV" VALUE="0">'");

document.write (' <PARAM NAME="Scrollh" VALUE="0">'");

document.write (' <PARAM NAME="InitFunction" VALUE="' +INITFUNCTION+
)

document.write (' <PARAM NAME="Zoom" VALUE="' +ZOOM+ '">");

document.write (' <PARAM NAME="UseHTTP" VALUE="' +HTTP + '">'");

document.write ('</object>"');

11.3 Esempio di Web Server DVD

Al momento dell'installazione del zenon Web Server, viene installato anche un esempio di una pagina
iniziale (index.htm) con hyperlink per il download dei Web Client Control e hyperlink per la pagina di
accesso al processo.

Struttura della directory sul disco fisso:
C:/Programme/COPA-DATA/zenonWebServer/zenon.

Se avete gia provveduto ad installare un Internet Information Server sul Vostro calcolatore, viene
automaticamente generata dal setup la cartella zenon nella directory wwwroot del IIS.

Il sistema offre di effettuare I'installazione del Web Client usando il file index.htm (auf Seite 61).

L"accesso al progetto avviene tramite il file init.htm (auf Seite 53).

11.3.1 La pagina index.htm

La pagina index.htm e quella d'inizio nel nostro esempio. Essa si apre di default in lingua inglese; si puo
passare pero ad un altra lingua direttamente sulla pagina, sfruttando |'opzione posta in alto a destra.

La pagina index.htm:

» Dainformazioni relative ai browser compatibili
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>

offre dei link per lo start del zenon Web Client
>

Offre un link per I'installazione dei control Web Client di zenon, che sono necessari se zenon non
e installato sul computer con il Web Client
>

¥

=

P
Datei

Al momento dello start del Web Client, richiama la pagina iniziale di progetto init.htm (auf Seite
52) che effettua il browser check.

PR T 1
8 C\Program Files (386)\COPA. DATA\zenon 7.00 SPU\ Webseryes INET\WEB. Serverinde it htm
Bewrbaten  Amicht  Favoriten  Extran

P-c K}[ {2 COPA-DATA = ancn wabs...

-

/" COPADATA

zenon Webserver

Dauch  Ergisa  Nakane

Fraccas Espabel

HTML-Code per index.htm

Il HTML-Code della pagina iniziale esemplificativa index.htm (auf Seite 52)
<?xml version="1.0" 2>

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"

"http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml">

<head>

<meta http-equiv="Content-Type" content="text/html;

/>

charset=utf-8"
<link rel="stylesheet" type="text/css" href="ressources/style.css" />
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<title>COPA-DATA

</head>
<body>
<div class="bodywrapl">

<div class="bodywrap2">

<div class="main">

zenon webserver demo</title>

<div class="innerheader">

<div class="languageSwitch">

<ul>

<li><a href="index de.htm">Deutsch</a></1i>
<li><a href="index.htm">English</a></1i>
<li><a href="index it.htm">Italiano</a></1li>
<li><a href="index fr.htm">Francais</a></1li>
<li><a href="index es.htm">Espafiol</a></1li>
</ul>

</div><!-- languageSwitch —-->

<a href="http://www.copadata.com" target=" blank"><img

src="ressources/logo.png" alt="COPA-DATA Home" /></a>

</div><!-- inner header -->

<div class="content">

<hl>zenon webserver</hl>

<p> This page is an example how to realize the web access to a zenon

Runtime-Server via the zenon Webserver.</p>

<h3>System requirements</h3>

<p>The web client can be used by several browsers.

have been tested:</p>

<ul>

The following browsers

<li>Microsoft Internet Explorer version 3.x - 9.x</li>

<li>Mozilla Firefox version 3.6.4 - 4.x</1li>

<li>Google Chrome version 7.x</1i>

<li>Apple Safari (only Windows) version 5.x</1i>
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</ul>

<h3>Configuration of Mozilla Firefox</h3>

<p>For Mozilla Firefox you need at least version 3.6.4 or higher. You

must carry out the following adjustments in the Firefox configuration:</p>
<ul>
<li>Enter &quot;about:config&quot; in the address line.</1i>

<1i>If the browser displays the message &quot;This might void your
warranty&quot;, press button &quot;I’1ll be careful, I promise&quot;.</li>

<li>Eigenschaft &quot;dom.ipc.plugins.enabled&quot; must be set to
&quot; true&quot; . If not, you must set the Eigenschaft as follows:

<ul>
<1li>Right click on the property</li>

<li>Click on &quot;Toggle&quot; in the shown context
menu</1i>

</ul>

If you do not apply these settings, the web client cannot
communicate with the zenon Runtime in Firefox. The screens are shown but all variables
are displayed as offline. </1li>

</ul>

<p>&nbsp;</p>

<h2>Installation of the zenon webclient control </h2>

<p>For this method of installation the zenon webclient control has to be
downloaded and installed by hand. After the successful installation of the zenon

webclient control the defined project can be started.</p>

<div style="margin: Opx auto Opx auto" >
<div class="startdown">

<h3>Start the zenon webclient</h3>

<img src="ressources/start-windowed.png" width="71"

height="80" alt="Start the zenon web client" onclick="window.location.href="init.htm'"

/>

<img src="ressources/start-new-window.png" width="71"
height="80" alt="Start the zenon web client in a new window"
onclick="window.open ('init.htm', 'WindowTitle"', 'width=1024,height=768")" />

<img src="ressources/start-fullscreen.png" width="71"
height="80" alt="Start the zenon web client in full-screen mode"
onclick="window.open ('init.htm', 'WindowTitle', 'fullscreen')" />

</div>
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<div class="startdown">

<h3>Install the zenon webclient control</h3>

<img src="ressources/download-700.png" width="71"
height="80" alt="Download the zenon client control setup (7.00 SPO)"
onclick="window.location.href="'controlversions/version700SP0/WEB_ Client Setup ENGLISH.
EXE'" />

<img src="ressources/download-651.png" width="71"
height="80" alt="Download the zenon client control setup (6.51 SPO)"
onclick="window.location.href="'controlversions/version651SP0/WEB Client Setup ENGLISH.
EXE'" />

<img src="ressources/download-622.png" width="71"
height="80" alt="Download the zenon client control setup (6.22 SP1)"
onclick="window.location.href="'controlversions/version622SP1/WEB_Client Setup ENGLISH.
EXE'" />
</div>

</div>

<h2>General structure</h2>

<p> For displaying zenon projects in the web browser the zenon webclient

control has to exist on the webclient.</p>

<p> Info: The client control has to be of the same version (e.g. 6.51

SP0) as the Runtime server.</p>

<p> Some configuration data (version info, project name, name of the
zenon webserver PC, name of the zenon Runtime-Server PC, and others) have to be known,
so that the client control can find the zenon Runtime server. These data have to be
entered in the configuration file &quot;\config\global vars.js&quot;. You can edit
this file with a standard text editor (Notepad).</p>

<p> You will find more information in the zenon Webserver

documentation.</p>

<p>&nbsp;</p>

</div>
</div><!-- main -->
</div><!-- bodywrap2 -->
</div><!-- bodywrapl -->
</body>
</html>
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11.3.2 Selezione del window mode per lo start del Web Client

Ci sono differenti maniere per implementare i link per lo start del zenon Web Client:

T

G & c 9 COPADATA, etem 0~ & X | G COPA-DATA = soncrs wob.-

" COPADATA Decnca  Goghn s Faecae  Sepele

290N Webserver

Il zenon Web Client puo essere avviato in diverse modalita:

1. Standard
2. Nuova finestra

3. Fullscreen

1. STANDARD

Il client WEB di zenon e con esso il progetto vengono visualizzati all'interno del frameset HTML.

<html>
<head>
</head>

<body>
<a href= ../ init. html >Link fir Stardard</a>
</body>
</html>



2. NEW WINDOW

Il WEB Client di zenon e con esso il progetto vengono aperti in una nuova finestra browser nella
modalita normale.

<html>
<head>
</head>
<body>
<a href= ../ init . html target= blank>Link fiir Stardard</a>
</body>
</html>

3. FULLSCREEN

Il WEB Client di zenon e con esso il progetto vengono aperti a schermo intero in una nuova finestra
browser mediante uno script Java. ll percorso del index.html viene definito globalmente
nella funzione dello script Java.

<html>

<head>

<script>

<l--

function fullwin () {

window.open( ../projekt M.htm ,,fullscreen)
}

//==>

</script>

</head>

<body>
<a href=# onclick=javascript:fullwin()>Link fiir Fullscreen</a>

</body>
</html>

11.3.3 Configurazione delle pagine di esempio
Il zenon Web Server viene installato automaticamente con il setup:

Nella cartella C: \inetpub\wwwroot\zenon\config sipuod aprire il file di configurazione
Global vars (auf Seite 32).3js inun editor ditesto.
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CONFIGURAZIONE

ZENON WEB SERVER RIDONDANTE (A PARTIRE DA WEB CLIENT 6.01):

Parametri

Projectname

RuntimeServer

Descrizione

Definisce il nome del progetto Runtime.

var PROJECTNAME = "NAME";

Ad esempio:

var PROJECTNAME = "zenon";

Nota: il progetto deve essere attivo come progetto server sul server
Runtime indicato.

Denota il computer di destinazione su cui & attivo il Runtime per il progetto.

var RUNTIMESERVER = "NAME";

Ad esempio:

var RUNTIMESERVER = "T13-XPDE32";

Nota: usare solamente delle lettere maiuscole. Nome computer senza
suffisso dominio.

I nome deve corrispondere a quello del server indicato nella
configurazione di progetto; vedi anche: Configurazione di progetto zenon
5.x (auf Seite 48) e Configurazione di progetto zenon 6.x (auf Seite 49) .

Ridondanza Server Runtime:

Solamente il nome del server viene indicato nel caso di progetti con
Runtime ridondante, non quello del server in standby. Il nome del server
in standby & salvato nel project.ini del progetto. Il zenon Web
Client lo salva localmente la prima volta che si connette con il Runtime
Server. Il che significa: cio significa: il Runtime Server deve essere online la
prima volta in cui viene instaurata una connessione con un progetto
ridondante. Nelle connessioni successive funziona il concetto di
ridondanza, il che significa che il client WEB di zenon prova anzitutto a
creare una connessione con il Runtime server. Se quest'ultimo non e
raggiungibile, viene creata automaticamente una connessione con il
server in standby.

Ridondanza del Web Server
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Web Server

Initfunction

Zoom

Se, oltre al zenon Runtime-Server, anche il zenon Web Server deve essere
impiegato in forma ridondante, deve accadere quanto segue:

» sidevono installare due copie del zenon Web Server su diversi
computer, per le quali si deve essere in possesso della relativa

licenza

» Dovete inserire entrambe le copie del zenon Web Server nella
dichiarazione delle variabili della pagina HTML, separandole

mediante una virgola:

var WEBSERVER = WEBSERVER,WEB-STANDBY-SERVER" ;

Denota il computer di destinazione sul quale € stato installato il zenon Web
Server. Attenzione: non ¢ il server publishing!

var WEBSERVER = "NAME";

Ad esempio:

var WEBSERVER = "CD1111";
Nota: usare solamente delle lettere maiuscole. Nome computer senza suffisso

dominio.

Definisce una funzione zenon che viene eseguita quando un progetto & avviato
nel browser.

var INITFUNCTION = "Init";
Ad esempio:
var INITFUNCTION = "Init";

Default: "Init"

Nota: I'ortografia deve corrispondere ai nomi delle funzioni zenon (uso
delle lettere maiuscole/minuscole).

Stabilisce se si puo zoomare il progetto nella browser view.
var ZOOM = "WERT";

0: OFF

1:0ON

Ad esempio:

var ZOOM ="0";
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var VERSION

Nota: L'adattamento dello zoom viene assunto solo nella fase di
inizializzazione; cio non accade nel caso in cui il Runtime sia gia attivo. Se
si desidera una determinata dimensione, essa dev'essere definita da
Active X Control.

Definisce la versione del zenon Web Client.
var VERSION = "WERT";
Ad esempio:

var VERSION = "6,50,1,0";

Deve essere sempre la stessa o superiore alla versione del zenon Runtime.

ULTERIORI PARAMETRI

| parametriwidth/height indicano la posizione delle scrollbar e dimensione di ActiveX Controls
(zenon Web Client) nel Browser. Il valore di default & 100%.

¥ Informazioni

Se vengono parametrizzate a 105%, le scrollbar vengono sposate nell'area del browser

non visibile.

I parametri Scrol 1V e ScrollH indicano in che direzione il Browser deve

effettuare lo scroll all'avvio del client WEB di zenon. Default é 0. Potete utilizzare questa

impostazione se la Vostra barra degli strumenti si trova sul margine inferiore dello

schermo. Poi potete fare in modo che il browser al momento dell'avvio del progetto

effettui lo scroll in quella posizione. In tal modo gli utenti vedono la barra degli strumenti

subito all'avvio del progetto e non devono effettuare lo scroll.

PER VBA E ALTRE CONNESSIONI

E’possibile implementare un Web Client-Control (cp_1client) con |"aiuto di un’applicazione esterna

(z.B. VBA, C# etc.), senza per questo dover usare il Web Client standard con Internet Explorer.

Create: in accordo con i parametri indicati (progetto, sever, Web Server), puo essere inizializzata una

connessione per mezzo di "create" . Viene instaurata la connessione con il Runtime Server (ActiveX

inizializzato).

GetApplication: Accesso agli oggetti COM di zenon COM (interfaccia VBA) del runtime. E'possibile
accedere ad oggetti runtime del progetto zenon attivo (Application.Projects.ltem. ...).
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START DEL WEB CLIENT DI ZENON

Con un doppio clic sulla pagina init.html nella cartella C: \inetpub\wwwroot\zenon, potete
avviare e testare in qualsiasi momento il zenon Web Client.

12. Trattamento degli errori

Segnalazioni di errore conosciute oppure errori di esecuzione:

» Interruzione di funzionamento dopo il Browser Refresh (auf Seite 71)

» ActiveX control failed to load (auf Seite 72)

» ActiveX control non installato in modo corretto (auf Seite 73)

» Errori eccezionali Webclient a partire da Internet Explorer 8 (auf Seite 73)
» Segnalazioni di errore HTTP (auf Seite 74)

» Init Runtime Error (auf Seite 78)

» Keyboard in Firefox (auf Seite 79)

» Max. Client raggiunti (auf Seite 79)

12.1 Interruzione di funzionamento dopo il Browser Refresh

Se si utilizza Internet Explorer 6 con il Web Client di zenon, pud verificarsi un'interruzione di
funzionamento dell'lg, se si fa uso del pulsante Browser Refresh. Vi sconsigliamo pertanto |'uso del
pulsante Refresh.

Questo pulsante provoca una cancellazione completa e di un riavvio del Web Client di zenon. Il che
significa che la connessione al Runtime server viene interrotta e deve essere ricreata dal Web Client.

ERROR 101

Se su un calcolatere client era gia installato un Web Client di zenon, possono presentarsi le seguenti
segnalazioni di errore al momento della connessione del Web Client di zenon con il zenon Web Server o
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con il Runtime Server:

Error 101

Il progetto XXX e stato elaborato con la versione XXX, e percid non pud essere aperto.
In questo caso:

1. Deinstallare Web Client
2. Riavviare il calcolatore

3. Installare di nuovo il zenon Web Client

12.2 ActiveX control failed to load

&1 C:\Program Files\COPA-DATA\zenOnWebServer\zenOn\init_auto.html - Microsoft Inte... |- |[0)E3

File Edit View Favorites Tools Help ,',"
v o ) S i A . B 35

@ Back = \ﬂ \EI L lj 7 Search \/\’( Favorites Q; ? P = d ‘i

A | % ; EE (ol T

Address [@ C:\Program Files\COPA-DATAlzenOnWebServerizenOnlinit_auto. html ;VI Go Links

i ctived( control faled to load! Please check browser security settings.

u’é] Done j My Computer

Se il browser emette un Init Runtime Error, ci sono diverse possibili cause. La pilu probabile:

» le impostazioni di sicurezza del browser impediscono I'esecuzione corretta dell'ActiveX control.
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12.3 ActiveX control non installato in modo corretto

#]C:\Program Files\COPA-DATA\zenOnWebServer\zenOntinit_auto. html - Microsoft In... Q@
File Edit View Favorites Tools Help o
@Back - &9 [i‘] @j h /7 ) search ’/  Favorites Q?Y 2 ; ‘i‘

Address [@ C:\Program FiIes\COPA-DATA1zeﬁanebServe;izenOntinit_auto.html N \vi Go | Links >
(X

g] Done J My Computer

Se il browser visualizza solamente una X anziché il Runtime quando si apre la pagina di accesso del
progetto:

» ["ActiveX Control per il zenon Webclient (auf Seite 40) non é stato installato correttamente.l

» E statainstallata una versione (auf Seite 45) sbagliata del zenon Webclient

12.4 Errori eccezionali Web Client con Internet Explorer 8

ERRORE

Il Web Client viene terminato nel caso di un errore eccezionale, se nel progetto sono contenute delle
macro VSTA o VBA.

CAUSA

L'Internet Explorer di Microsoft dispone a partire dalla versione 8 di una proprieta per la protezione di
memoria. Se essa e attiva, |’esecuzione di macro VBA provoca un errore eccezionale e la chiusura
dell’Internet Explorer. VSTA attiva sempre anche VBA.
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SOLUZIONE

Disattivate la protezione di memoria nell Internet Explorer.

Extras->Opzioni Internet->Estese->Attiva Protezione di memoria, per diminuire il rischio di attacchi online

12.5 Segnalazioni di errore HTTP

Segnalazioni di errore e loro significato:
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Inserimento

NetSrv Error Do Send HTTP
failed!

HTTP-Status: [HTTP-Status]

NetSrv Error Do Send HTTP
failed!

NetSrv Error Do Send HTTP
Server failed! Data
Management Class Error!

NetSrv Error Do Send HTTP
Server failed!

NetSrv Error Do Recv HTTP
failed! HTTP-Status:
[HTTP-Status]

NetSrv Error Do Recv HTTP
failed!

NetSrv Error Do Recv HTTP
Server failed! Data
Management Class Error!

NetSrv Error Do Recv HTTP
Server failed! Buffer Too
Small!

NetSrv Error Do Recv HTTP
Server failed! Error While
Copying Data Into Buffer!

Error Out Of Memory While
Adding Data to HTTP GET
Response

Error On Adding Data to
HTTP GET Response

HTTP Send Get Response
Failed: [Status]

Error Out Of Memory While
Receiving Data from HTTP
POST

Error on Receiving Data
from HTTP POST [Status]

Level

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

Descrizione
Il HTTP Webserver ha risposto ad una HTTP-POST request con un

errore.

La HTTP-POST request non ha avuto successo (per es. timeout).

Si e verificato un errore al momento di salvare un messaggio nel
buffer sul HTTP Webserver. L errore si e verificato nella data
management class.

Si e verificato un errore al momento di salvare un messaggio nel
buffer sul HTTP Webserver. L errore si & verificato nella lista buffer.

Il HTTP Webserver ha risposto ad una HTTP-GET request con un
errore.

La HTTP-GET request non ha avuto successo (per es. timeout).

Si e verificato un errore al momento di leggere un messaggio dal
buffer sul HTTP Webserver. L errore si € verificato nella data
management class.

Il pacchetto letto dalla lista buffer & troppo grande per il data buffer.

Nota: a causa dell’uniformita della grandezza massima del pacchetto,
che serve anche come definizione della lunghezza buffer, questo
errore non dovrebbe verificarsi mai.

Si e verificato un errore mentre si copiavano i dati dalla lista buffer.

La creazione di uno spazio di memoria non é stata possibile durante
la compilazione di una risposta HTTP sull’"HTTP Webserver.

Si e verificato un errore mentre si copiavano i dati dalla lista buffer
nella risposta HTTP.

L'invio di una risposta a una HTTP-GET request non ha avuto
successo. Lo status code e un system error code (lo si puo trovare
nella MSDN Library).

La creazione di uno spazio di memoria non é stata possibile durante
la lettura di una HTTP-POST request sull’'HTTP Webserver.

La lettura dei dati dalla HTTP-POST request non ha avuto successo.
Lo status code e un system error code (lo si puo trovare nella MSDN
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Error Data Block Of HTTP
Post Request Too Large

HTTP Send Post Response
Failed: [Status]

Error Out Of Memory While
Parsing HTTP Request

Memory Error on Creating
Receive Buffer

Error on Creating HTTP
Request Event

Error While Waiting For
HTTP Request: [Status] -->
Exiting Listening Thread

Unexpected Result While
Waiting For HTTP Request:
[Status] --> Exiting
Listening Thread

HTTP-Request Without ID
Received

Error on Extracting HTTP-
Request-ID From URL

Error: Closing HTTP
Connection ID [ID] Could
Not Be Resolved

HTTP-Request With
Incompatible ID Format
Received

Could Not Assign New HTTP
ID Because The Map Is Full

Error During HTTP-Accept

Error On Sending HTTP ID:

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

Library).

| dati della request ricevuta superano i limiti della grandezza
massima del pacchetto definita.

Linvio della risposta a una HTTP-POST request non ha avuto
successo. Lo status code € un system error code (lo si puo trovare
nella MSDN Library).

La creazione di uno spazio di memoria non é stata possibile durante
I'inoltro di una HTTP request al thread rilevante.

La creazione di uno spazio di memoria non é stata possibile durante
la creazione del buffer di ricezione HTTP.

La creazione dell’evento per la ricezione di HTTP request non ha
avuto successo.

Si e verificato un errore durante |'attesa di una HTTP request. Lo
status code e un system error code (lo si puo trovare nella MSDN
Library).

L"attesa di una request HTTP ha prodotto un risultato inaspettato. Lo
status code & un system error code (lo si puo trovare nella MSDN
Library).

Nella HTTP request non c’era un ID di connessione.

Non é stato possibile leggere I'ID di connessione della HTTP request.

E stato fatto un tentativo di chiudere uan connessione che non
esiste, oppure era gia chiusa. Questo errore & meno critico di altri,
perché la richiesta di cancellare il connection ID al momento della
"pulizia" delle risorse di una connessione dopo la sua conclusione,
puo essere posta piu di una volta.

L'ID di connessione nella HTTP request non ha il formato atteso.

Non é stato possibile accettare una nuova connessione perché non
c’eé pil posto disponibile nella lista connessioni. La lista mette a
disposizione spazio per piu die 4,2 miliardi di connessioni; percio
guesto messaggio non dovrebbe mai apparire.

Si & verificato un errore al momento dell’accettazione della
connessione HTTP.

Linvio della risposta HTTP con I'ID di connessione per la nuova
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[Status]

Error: HTTP Connection ID
[ID] Could Not Be Resolved

Error: HTTP Request Could
Not Be Assigned To The
Socket

Unsupported HTTP-Request
Received

Error While Receiving HTTP
Request: [Status] -->
Exiting Listening Thread

Error on Removing HTTP
Connection ID From The
Map!

Removing HTTP Connection
ID [ID] From The Map!

Error on Removing Non-
Active HTTP Connection ID
From The Map!

Removing Non-Active HTTP
Connection ID [ID] From
The Map!

Error While Waiting for
HTTP Connection Map Check
[Status]!

NetSrv Accept HTTP Client
Socket Error On Starting
HTTP Reply Thread

NetSrv Info Accept HTTP
Client IP:[IP-
Adressr] : [Port] Ok

NetSrv Memory Error Do
Recv HTTP failed!

ERRORS

ERRORS

ERRORS

ERRORS

ERRORS

DEBUG

ERRORS

DEBUG

ERRORS

ERRORS

DEBUG

ERRORS

connessione Client non ha avuto successo. Lo status code € un
system error code (lo si puo trovare nella MSDN Library).

La risoluzione dell’ID di connessione della HTTP request non é stata
possibile.

Non é stato possibile inoltrare la HTTP request al thread rilevante.

Si e ricevuta una HTTP request non supportata. Vengono supportate
le request GET e POST.

Si € verificato un errore al momento della ricezione una HTTP
request.

Si & verificato un errore al momento della rimozione di un ID di
connessione dalla lista. Gli ID di connessione vengono rimossi
quando si chiude una connessione.

La connessione € stata chiusa e I'ID e stato rimosso dalla lista.

Si e verificato un errore al momento della rimozione dell’ID di
connessione non attiva dalla lista. Una connessione non & piu attiva
se non si sono ricevute delle HTTP request per 5 minuti. Per la verita,
una tale connessione dovrebbe essere gia stata rimossa a causa
dell’assenza di Watchdog.

L’ID di connessione e stato rimosso dalla lista, perché la connessione
non e attiva. Una connessione non & pil attiva se non si sono
ricevute delle HTTP request per 5 minuti. Per la verita, una tale
connessione dovrebbe essere gia stata rimossa a causa dell’assenza
di Watchdog.

Il thread per controllare I'ID di connessione ha constatato |"esistenza
di un errore durante I'attesa del prossimo ciclo e viene chiuso. Lo
status code € un system error code (lo si puo trovare nella MSDN
Library).

Non é stato possibile avviare il thread per rispondere alla HTTP
request.

La connessione HTTP e stata accettata con successo.

Si e verificato un errore a causa di una memoria di lavoro troppo
piccola disponibile al momento della ricezione di dati via HTTP
Tunnelling.
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LOG-EINTRAGE AUS CNSBLOCKINGSOCKETEXCEPTIONS

Level: sempre ERRORS

Inserimento: Exception text

Connect: HTTP Error

Connect: ID-Data did not
have the expected Format

Connect: Server denied
HTTP ID

Connect: Error during
ID-Acquisition

HttpInitialize Failed

HttpCreateHttpHandle
Failed

HttpAddUrl Failed

Descrizione

Il HTTP Webserver ha risposto ad una connection ID request con un errore.

L'ID di connessione fornito dall’lHTTP Webserver non ha il formato atteso.

Il HTTP Webserver ha rifiutato la concessione di un ID di connessione.

Si & verificato un errore in corrispondenza di una richiesta di un ID di
connessione (per es. timeout).

Non é stato possibile inizializzare HTTP Server API

Non é stato possibile creare la lista delle HTTP request

Il server non e potuto entrare in list mode

12.6 Init Runtime Error

€]1c :\Program Files\COPA-DATA\zenOnWebServerizenOn\init. html - Microsoft Internet... @@

File Edit View Favorites Tools Help ,f,‘
A = P A 0 ; i o

k) Back L ﬂ L LJ 'y Search Favorites {64} = .j’

rddress | €] C:\Program Files\COPA-DATAlzenOnwWebServer\zenOnlinit. html v Q Go  Links >

ENTER_PROJECTNAME_HERE
ENTER_RUNTIMESERVERNAME _HERE
‘Web:ENTER_WEBSERVERNAME_HERE

l@_] Done

j My Computer

Se il browser emette un Init Runtime Error, ci sono diverse possibili cause:



» Il runtime non attivo sul server Runtime

» SERVERNAME in Globalvars. js (auf Seite 32) é scritto in modo sbagliato o inserito non

correttamente (usare sempre lettere maiuscole).

» PROJEKTNAME in Globalvars. Js (auf Seite 32) é scritto in modo sbagliato o inserito non

correttamente (usare sempre lettere maiuscole).

» |l zenon Web Server non & avviato (auf Seite 25).

Trovate delle indicazioni concernenti le cause di errore, li trovate anche nel file zenNetErr. txt.
Esso registra informazioni di rete.

12.7 Keyboard in Firefox

Se le keyboard individuali non funzionano correttamente con Firefox, tenete presente quanto segue:

A Attenzione

Le immagini del tipo Keyboard adattate individualmente possono in alcuni casi non

funzionare in modo corretto con il browser Mozilla Firefox.

Causa: Motzilla Firefox carica delle nuove finestre in background senza dargli il focus. Le
immagini keyboard adattate individualmente, pero, vengono chiuse non appena perdono

il focus.

Soluzione: usate un altro browser, come, ad esempio, Microsoft Internet Explorer, Apple

Safari oppure Google Chrome.

La cosa non riguarda le keyboard automatiche!

12.8 Max. Client raggiunti

1 zenNetSrv

! ! Clientcount on the Webserver is overflow!
.
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Messaggio sul zenon Web Client.

Piu Client di quelli provvisti di una licenza (auf Seite 13), cercano di connettersi al zenon Web Server.

13. Implementare il zenon Web Server in un ambiente
Internet

Per implementare il zenon Web Server in un ambiente Internet:

» |firewall eventualmente esistenti devono essere configurati in modo corrispondente:

La Port 1102 sul Firewall deve essere aperta per pacchetti in entrata, in modo tale
da permettere ad un WEB Client di zenon di accedere ad un WEB Server di zenon
e, di conseguenza, ad un Runtime Server.

NAT (Network Address Transformation) deve essere attivo nella stazione Gateway.
NAT trasforma l'indirizzo LAN interno nell'indirizzo della stazione Gateway-Station.
Se, per esempio, qualcuno naviga all'interno della LAN, dall'esterno sembra che le
richieste vengano inviate sempre dalla stazione Gateway.

Indirizzo IP statico per il zenon Web Server:

Il Firewall della stazione Gateway deve essere configurato in modo tale da far in
modo che tutti i pacchetti in entrata per la Port 1102 vengano inviati
automaticamente alla stazione WEB Server di zenon. Il che significa: questa
stazione deve disporre di un indirizzo IP statico.

» La pagina iniziale di progetto deve essere adattata affinché il zenon Web Client sappia a quale

stazione in Internet deve accedere. La modifica avviene in global_vars.js, oppure, nel caso di

versioni piu vecchie, in project_a X.html (X rappresenta la versione lingua, come G per

German) :

Alla voce Web Server VALUE= WEB-SERVERNAME deve essere indicato 11 nome
del computer della stazione Gateway (la stazione visibile da Internet) e non il
nome del vero e proprio Web Server di zenon. Il vero e proprio Web Server non é
visibile da Internet. La stazione Gateway fa pervenire automaticamente le richieste
del WEB Client di zenon alla Porta 1102, poi al vero e proprio Web Server di zenon.
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